1. Nigdy nie instaluj dodatkowego
oprogramowania, by poprawi¢ dostepnos¢ ustug
lub produktow bankowych. Bank nigdy nie prosi

o zainstalowanie dodatkowych narzedzi na telefonie,
czy komputerze.

2. Uwazaj na bardzo atrakcyjne oferty
kupna/sprzedazy Iub inwestycji. Nie dziataj pochopnie,
pod wptywem chwili i emocji. Zanim sie zdecydujesz,
poczytaj w Internecie informacje o tym portalu i zapoznaj
sie z opiniami innych uzytkownikéw/klientow.

3. Nigdy nie podawaj przez telefon loginu

i hasta do bankowosci internetowej lub numeru karty
bankowej, jej daty waznosci i/lub kodu CVV. Nie podawaj
tez tresci kodéw i numerdéw autoryzacyjnych. Bank nigdy
nie prosi o ich odczytanie/przekazanie!

4. Nie otwieraj zalgcznikoéw z niepewnych

zrodet. Uwazaj na linki w wiadomosciach. Moga
przekierowaé Cie na fatszywe strony internetowe i/lub
zainfekowac¢ Twoje urzadzenie.

5. Sprawdzaj adresy stron internetowych, ktére
odwiedzasz i na ktore przekierowujg Cie linki przestane

w wiadomosciach. Oszusci podszywajg sie czesto pod
znane strony internetowe. Dlatego bezpieczniej jest
samemu wpisac adres niz korzystac z linku.

Jak dbac o bezpieczenstwo swoich danych osobowych ?

6. Zwracaj uwage na poprawnos¢ jezykowa
strony, sktadnie, gramatyke i btedy ortograficzne.
Fatszywe strony czesto zawierajg nieprawidtowe formy
i liczne btedy.

7. Nie uzywaj tych samych haset do réznych
portali/kont internetowych. Ujawnienie jednego hasta
grozi przejeciem wszystkich kont, gdzie korzystasz z tego
hasta.

8. Czytaj doktadnie tres¢ smsow i komunikatow

Z banku, szczegodlnie tres¢ kodéw autoryzacyjnych.
Zastanéw sie, czy rzeczywiscie wykonujesz opisang

w wiadomosci transakcje i sprawdz jej kwote, a nie szybko
wyszukujesz ciggu cyfr z kodu, ktéry musisz wpisac¢ do
wykonania operaciji.

9. Czytaj ostrzezenia i komunikaty
bezpieczenstwa zamieszczane na stronach bankowych
lub portalach internetowych. Uwazne czytanie regulaminow
sklepow rowniez moze oszczedzi¢ Ci duzo probleméw

i niepotrzebnych nerwdw.

10. Nie udostepniaj pochopnie danych

osobowych nieznanym osobom i podmiotom.
Nie boj sie pyta¢ kim sg, co uprawnia ich do pozyskiwania
danych i po co dane zbierajg. W razie watpliwosci znajdz
na stronie internetowej dane kontaktowe podmiotu

i zweryfikuj telefonicznie otrzymane informacje.



