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Bezpieczna komunikacja e-mail

Zgodnie z polityka bezpieczehstwa dbamy, aby nasza komunikacja z Klientami poprzez wiadomosci e-mail (zwtaszcza
zawierajgce tresci poufne lub zastrzezone) byta odpowiednio zabezpieczona. Dgzymy do minimalizacji ryzyka potencjonalnego
nieuprawnionego dostepu lub podmiany zawartosci danych. Dlatego rekomendujemy stosowanie narzedzi szyfrujgcych:

SecureEmail - dzieki zastosowaniu tego mechanizmu
zarébwno tre$¢ wiadomosci, jak i zatgczone pliki sg

MTLS - zapewnia automatyczne szyfrowanie komunikacji
e-mail miedzy domeng Citi a domeng Klienta. W tym

szyfrowane. Stosuje sie go do wysytania wiadomosci e-mail
zawierajacych dane poufne, zastrzezone/wrazliwe, w tym
dane osobowe. Odbiorca odszyfrowuje wiadomos$¢ przy

przypadku nie ma konieczno$ci dodatkowego szyfrowania
e-maili zawierajagcych dane poufne, zastrzezone/wrazliwe,
w tym dane osobowe.

uzyciu wczeéniej ustalonego hasta.

Ponizej przedstawiamy réznice pomiedzy wyréznionymi metodami szyfrowania wiadomosci e-mail.

SecureEmail | MTLS

Kazdy wychodzacy e-mail do odbiorcy, ktérego domena
zostata skonfigurowana w ramach metody MTLS, jest
automatycznie wysytany jako szyfrowany.

Obowigzkowo w temacie wiadomosci e-mail na poczatku
nalezy uzy¢ stowa (SECURE).

Podejmowanie dodatkowych dziatan nie jest wymagane
- wiadomos$¢ e-mail otwierana jest w standardowy sposob.

Odbiorca musi ukonczy¢ jednorazowy proces rejestracji

i wygenerowac hasto, by odbiera¢ wiadomosci wystane w
trybie SecureEmail. Instrukcja dotyczaca rejestracji i/lub
pobierania zaszyfrowanej wiadomosci przez Odbiorce bedzie
zawarta

w pierwszej bezpiecznej wiadomosci e-mail otrzymanej

od Citi Handlowy.

Tre$¢ wiadomosci jest wySwietlana jako tradycyjny tekst.
Podczas przesytania chroniona jest cata wiadomosg¢,
tacznie z zatgcznikami.

Szyfrowana jest cata tres¢ wiadomosci e-mail,
tgcznie z zatgcznikami.

Metoda szyfrowania MTLS moze by¢ stosowana tylko
pomiedzy domenami skonfigurowanymi z domeng Citi.

Wiadomos$¢ e-mail wystana w trybie SecureEmail oczekuje
trzy dni robocze na pobranie, po uptywie tego terminu
wygasa mozliwo$¢ jej pobrania i odczytania.

Wdrozenie bezpiecznej komunikacji - wymagania:

e Secure email - wazne jest, by uzytkownicy (odbiorcy wiadomosci) mieli odblokowane dostepy do zewnetrznych stron
internetowych, gdyz uzycie tej metody wymaga ukonczenia rejestracji i ustalenia statego hasta (kazda nastepna wiadomos¢
bedzie odszyfrowywana przy uzyciu ustalonego hasta). By odebra¢ wiadomo$¢, wymagane jest standardowe oprogramowanie
Adobe Acrobat Reader w wersji 9 lub wyzszej.

e MTLS - wymagania niezbedne do wdrozenia tego rodzaju szyfrowania sg nastepujace:

- Uzycie zatwierdzonego certyfikatu X.509v3. W przypadku braku tego certyfikatu musi on zosta¢ zakupiony i zainstalowany;
- Certyfikowany rozmiar klucza musi wynosi¢ 2048 bitéw lub wiecej;
- Sita szyfrujgca serwerdw poczty elektronicznej musi wynosi¢ 256 bitéw lub wiecej;
- Strona zewnetrzna musi uzywac prywatnej domeny biznesowej dla poczty e-mail, na przyktad @companyabc.com.
Nie mozna uzywa¢ MTLS do wiadomo$ci e-mail wysytanych do domeny publicznej, na przyktad @gmail.com;
- Wypetnienie wniosku MTLSregestform.

Szczegétowych informacji dotyczacych funkcjonalnosci oraz wdrozenia wyréznionych metod szyfrowania

wiadomosci e-mail udzieli Panstwu Doradca CitiService.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spoétce Citigroup Inc. oraz jej spotkom zaleznym przystuguja rowniez prawa do niektérych
innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie,
XII Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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