citi handlowy

Wazne

— zt6z oswiadczenie
O przedsiebiorstwie
(FINREP)

wytudzenia
informaciji

( WIECEJ >> )

CitiDirect Mobile Token: :
odkryj nowa metode szybkiego Iogovwma

( WIECEJ >> )

Przelewy zagréhiczn'e:' N | Swieta walut: |
SHA jako domysina opcja -/ luty i marzec 2024 r.
kosztowa

Wyciag z Taryfy Prowizji Tabela Analizy Strefa Archiwum

i Optat Bankowych kurséw rynkowe Klienta Aktualnosci

Bankowos$¢ elektroniczna: Bankowos$¢ elektroniczna: Bankowos$é elektroniczna:
szkolenia online filmy instruktazowe podreczniki i dokumenty

Szybki kontakt z doradca CitiS
(T3 tel.: 80124 84 24; 22 69019 81



/https://www.citibank.pl/poland/corporate/polish/filmy-instruktazowe.htm
http://
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm
https://www.citibank.pl/poland/corporate/polish/wyciag-z-taryfy-prowizji-i-oplat-bankowych.htm
https://www.citibank.pl/poland/corporate/polish/kursy-walut.htm
https://www.citibank.pl/poland/homepage/polish/analizy-tygodniowe.htm
https://www.citibank.pl/poland/corporate/polish/strefa-klienta.htm
https://www.citibank.pl/poland/corporate/polish/aktualnosci-CitiService.htm
https://www.citibank.pl/poland/corporate/polish/filmy-instruktazowe.htm
https://www.citibank.pl/poland/corporate/polish/podreczniki-i-dokumenty.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm

citi han‘d‘lowy

< = —,.-‘

UwazaJ na proby wy’rudzema “, ;

Przedsiebiorstwa stajg w obliczu wielu ztozonych i wcigz zmieniajgcych sie zagrozen zwigzanych

z komunikacja poprzez poczte elektroniczng — od przejecia konta i naruszenia bezpieczenstwa poczty
biznesowej po tzw. spear phishing i vishing. Cyberprzestepcy czesto wykorzystuja ztosliwe linki do atakéw
phishingowych lub infekcji ztosliwym oprogramowaniem.

Klikniecie takich linkéw lub otwarcie zatacznika przez pracownika moze narazi¢ Painstwa firme narézne
zagrozenia, od kradziezy tozsamosci po wyciek poufnych informacji oraz utrate srodkéw.

Osoby atakujace moga uzywacd wiadomosci e-mail zawierajacych linki i zatgczniki, ktére wygladaja na
autentyczne i wiarygodne, ale maja na celu wytudzenie danych. Aby sie ustrzec przed cyberatakiem,

warto przed otwarciem zatacznika lub kliknieciem w link przyjrze¢ sie uwazniej takiej wiadomosci.

Oto kilka prostych krokéw, aby sprawdzic, czy otrzymany e-mail pochodzi z naszego banku:

1. Poczta odbiorcy weryfikuje wiadomosci e-mail na podstawie adresu nadawcy. Nalezy pamietac,
ze w przypadku wiadomosci e-mail z systemu CitiDirect jest to zawsze citidirectbe.notifications@citi.com,
aw przypadku CitiManagera — citicommercialcards.admin@citi.com. Wiadomosci e-mail Citi Handlowy sa
zawsze wysytane z domeny @citi.com.

2. Citi Handlowy stosuje mechanizmy uwierzytelniania poczty elektronicznej SPF, DKIM i DMARC w celu
zwiekszenia bezpieczenstwa poczty elektronicznej oraz zapobiegania atakom typu e-mail spoofing
i phishing. Jesli Panstwa firmowy serwer pocztowy jest odpowiednio skonfigurowany, ztosliwa wiadomos¢
e-mail nie zostanie dostarczona lub trafi do folderu ze spamem.

3. Prosimy o zapoznanie sie z logotypem oraz stylem komunikacji naszego banku (m.in. poprzez odwiedzenie
naszej strony gtéwnej), aby umiec jg odréznié. Wystane przez nas wyciagi sa szyfrowane, a powiadomienia,
tj. salda, zawsze beda miaty zamaskowane szczegoty.

4. www banku Citi Handlowy to adres URL bezpiecznej witryny: HTTPS (na poczatku adresu URL).
HTTPS wykorzystuje bezpieczne certyfikaty, ktére weryfikujg uprawnienia serwera witryny i szyfruja
przesytane dane. Linki HTTP sg mniej bezpieczne i czesciej moga prowadzi¢ do niebezpiecznych witryn.

Powyzsze kroki oraz wzmozona czujnos$é¢ pozwola Panstwu odrézni¢ nasza komunikacje od préby podszycia
sie cyberprzestepcow pod nasz bank w celu kradziezy cennych informacji oraz srodkow firmy.

Aby dowiedziec sie wiecej o niektdrych typowych oszustwach, a takze o najlepszych praktykach w
zakresie bezpieczeristwa cybernetycznego, odwiedz strone https://www.citibank.pl/poland/citidirect/
polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm lub zapisz sie na darmowe szkolenie

,Bezpieczenstwo w sieci”.

POWROT >>

Wyznacz Administratora Kart Business >>

by samodzielnie zarzadzac¢ programem kart business
dla pracownikéw, bez zbednych formalnosci
i potrzeby kontaktu z bankiem.



mailto:citidirectbe.notifications%40citi.com?subject=
mailto:citicommercialcards.admin%40citi.com?subject=
https://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm
https://www.citibank.pl/poland/citidirect/polish/bezpieczenstwo/bezpieczenstwo-bankowosci-online.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm
https://www.citibank.pl/poland/corporate/polish/szkolenia.htm
https://www.citibank.pl/poland/citidirect/polish/pdf/Zalacznik_nr_2_Formularz_Administratorow_Programu_Kart_Business.pdf

citi handlowy

Wazne

— zt6z oswiadczenie
O przedsiebiorstwie
(FINREP)

Informujemy, ze Bank Handlowy w Warszawie S.A. rozpoczat proces aktualizacji danych o zatrudnieniu
w spoétkach naszych klientéw w zwigzku z wymogami Ustawy z 29 sierpnia 1997 r. o Narodowym Banku
Polskim oraz Uchwaty nr 71/2016 z 22 grudnia 2016 r. Celem jest wtasciwe okreslenie kategorii podmiotu,
klienta banku (na podstawie liczby zatrudnionych), zgodnie z instrukcja FINREP sprawozdawczosci
finansowe;j.

Bank jest zobowigzany przekazywac co roku do instytucji nadzorczych informacje o liczbie klientéw
obstugiwanych w danych kategoriach. W zwigzku z tym zwracamy sie do Panstwa z prosba o potwierdzenie,
czy Panstwa firma nalezy do kategorii duzego przedsiebiorstwa, czy matego i Sredniego przedsiebiorstwa
(MSP). Decyduje o tym liczba zatrudnionych, gdzie wartoscia graniczna jest 250 oséb zatrudnionych

(nie wtaczajagc umodw-zlecen, uméw o dzieto i pracownikow sezonowych).

W tym celu prosimy o wypetnienie Oswiadczenia dotyczacego klasyfikacji FINREP oraz ztozenie go
do 20 lutego 2024 r. na jeden z ponizszych sposobdw:

1. poprzez eWnioski—Instrukcja tutaj >>

2. przesytajac Oswiadczenie z podpisem kwalifikowanym droga mailowa bezposrednio do doradcy lub na
adres citiservice.polska@citi.com.

3. Oswiadczenie powinno by¢ podpisane zgodnie z reprezentacja z wyciagu z rejestru, stosownym
petnomocnictwem badz reprezentacjg na KWP.

4. Oswiadczenia podpisane odrecznie mozna tez dostarczyc¢ (przestaé) w oryginale na adres:

Citi Handlowy

Bank Handlowy w Warszawie S.A.
Strefa Dokumentacji Klienta

ul. Goleszowska 6

01-249 Warszawa

z dopiskiem: oswiadczenie FINREP

5. Link do Oswiadczenia dotyczacego klasyfikacji FINREP

POWROT >>

Wyznacz Administratora Kart Business >>

by samodzielnie zarzadza¢ programem Kart Business
dla pracownikéw, bez zbednych formalnosci
i potrzeby kontaktu z bankiem.
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logowania

Token Mobilny CitiDirect jest juz dostepny w 101 krajach w ramach Citi i ma docelowo zmieni¢ MobilePASS,
ktory jest stopniowo dezaktywowany dla uzytkownikéw korzystajacych z kilku metod logowania.

Dlaczego warto zmienié¢ metode logowania i przejs¢ na nowa, wyzsza wersje tokena mobilnego? CitiDirect
Mobile Token to stosunkowo nowy, bo wprowadzany od 2022 roku, sposdb logowania dostepny w aplikacji
mobilnej CitiDirect, ktéry umozliwia uzytkownikom logowanie do CitiDirect zaréwno w wersji na komputer,
jak i aplikacji mobilnej. Konfiguracja jest prosta, aktywacja zajmuje zaledwie kilka minut, a logowanie jest
tatwiejsze niz wczesniej!

Dzieki CitiDirect Mobile Token uzytkownicy moga tatwo i szybko — w ciggu zaledwie kilku minut — potwierdzié¢
swoja tozsamos¢ i uzyskac bezpieczny dostep do systemu CitiDirect z poziomu komputera lub aplikacji
mobilnej. W potaczeniu z uwierzytelnianiem biometrycznym CitiDirect (odciski palcéw lub rozpoznawanie
twarzy) to wygodny sposoéb logowania do CitiDirect.

Mozesz teraz wtaczy¢ CitiDirect Mobile Token dla uzytkownikdéw, wykonujac te proste kroki: Token Mobilny
CitiDirect — Aktywacja Przewodnik dla Administratorow Systemu. Nastepnie uzytkownik moze tatwo
aktywowacé swoéj Mobile Token: Zobacz film AKTYWACJA >> i zalogowac sie do CitiDirect:

Zobacz film LOGOWANIE >>

Dlaczego warto korzystac z CitiDirect Mobile Token?

tATWY W OBStUDZE @ BEZPIECZNY

» Nowoczesny wyglad, » Przypisany do konkretnego
dopasowany do urzadzen urzadzenia
mobilnych

e WYGODNY

» Aktywacja ponizej 2 minut

» Logowanie za pomoca
szybkiego skanowania kodu
QR —mozliwos¢ dodania
uwierzytelniania biometrycznego

« Silne protokoty weryfikacji
» Zrozumiate, kontekstowe
instrukcje

» Mechanizmy kontroli w oparciu
o czas, wbudowane parametry
» Wizualny wskaznik prezentujacy bezpieczenstwa
status logowania w czasie
rzeczywistym

« Ponowna aktywacja w zasiegu
reki

Zainstaluj aplikacje mobilng CitiDirect BE Mobile, w ktérej mozesz sprawdzi¢ saldo i wykonac autoryzacje
ptatnosci w dowolnym momencie, nawet jesli nie masz dostepu do komputera stacjonarnego. Aplikacja
ma prosty i przezroczysty interfejs oraz silne mechanizmy bezpieczenstwa, takie jak mozliwos¢ potwierdzenia
logowania do systemu za pomoca biometrii (odciski palcéw lub Face ID). CitiDirect BE Mobile pomoze Ci:

e autoryzowacizlecaé ptatnosci

e sprawdzi¢ saldo rachunku

o wyswietli¢ podglad historii operacji oraz szczegdétéw dokonanych ptatnosci
e wyszukac ptatnosci

e potaczy¢ profile firmy

e autoryzowac zmiany wprowadzone przez administratorow systemu

 korzystac z identyfikacji biometrycznej uzytkownika (odciski palcéw lub Face ID)

Aplikacja jest dostepna dla Apple iOS i Android.
Wiecej informacji mozna znalez¢ w nastepujacych materiatach:

CitiDirect Mobile Token Czesto zadawane pytania >>

CitiDirect BE Mobile >>

POWROT >>

Wyznacz Administratora Kart Business >>

by samodzielnie zarzadzac programem Kart Business
dla pracownikow, bez zbednych formalnosci
i potrzeby kontaktu z bankiem.



https://www.citibank.pl/poland/files/mobile-token-guide-for-security-managers-pl.pdf
https://www.citibank.pl/poland/files/mobile-token-guide-for-security-managers-pl.pdf
https://video.citi.com/media/CitiDirect+Mobile+TokenA+Activation+%28Polish+Subtitles%29/1_tf8zj75x
https://video.citi.com/media/CitiDirect+Mobile+TokenA+Login+%28Polish+Subtitles%29/1_dhqzyfqx
https://www.citibank.pl/poland/files/CitiDirect_Mobile_Token_FAQ_PL.pdf
https://www.citibank.pl/poland/corporate/polish/pdf/citidirectmobile_pl.pdf
https://www.citibank.pl/poland/citidirect/polish/pdf/Zalacznik_nr_2_Formularz_Administratorow_Programu_Kart_Business.pdf

crti handlowy

Przelewy zagraniczne:
SHA jako domysina
opcja kosztowa

Przypominamy, ze dla ptatnosci zagranicznych do bankéw znajdujacych sie w Europejskim Obszarze
Gospodarczym, niezaleznie od waluty transakcji, stosuje sie jako domysing opcje kosztowg SHA (Wspdline).
Wynika to z wytycznych Ustawy o Ustugach Ptatniczych wdrazajacej postanowienia dyrektywy PSD2.

Bank nie ma prawa ingerowac w utworzone przez Panstwa zlecenia ptatnosci. Dlatego jesli wybrana zostaje
opcja OUR, to z taka opcja ptatnosc zostanie przekazana do realizacji, przy czym moze to wigzac sie

z odrzuceniem danej transakcji przez bank beneficjenta, ktéry nie bedzie honorowat tej opcji kosztowe;.
Jednoczesnie, w przypadku braku wskazania opcji kosztowej, system ustawia opcje domysing - SHA
(Wspolne), zgodnie z wczesniej przywotanymi zasadami.

WAZNE: przy zlecaniu ptatnosci w obszarze EOG prosimy zwrdcié szczegdlna uwage na wybdr opcji SHA.
Wybdr innej opcji kosztowej moze skutkowac odrzuceniem ptatnosci.

UWAGA: Narodowy Bank Rumunii w ramach migracji na standardy ISO 20022 zdecydowat o braku
mozliwosci stosowania opcji BEN/OUR. Od 2 lutego 2024 r. ptatnosci w leju rumunskim (RON), w ktérych
strona zlecajaca wskaze opcje BEN lub OUR - beda odrzucane. Banki rumuriskie beda przyjmowad tylko

ptatnosci zlecone z opcja kosztowa SHA.
POWROT >>

Wyznacz Administratora Systemu >>

by samodzielnie zarzadzac rachunkiem bankowym,
bez zbednych formalnosci i potrzeby kontaktu z bankiem.
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Swieta walut:

luty | marzec 2024 .

Prezentujemy Panstwu dni w lutym i marcu 2024 r., w ktérych dokonane zlecenia beda realizowane
nastepnego dnia roboczego ze wzgledu na dni wolne od pracy w danym kraju.
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http://www.citihandlowy.pl
Bank Handlowy w Warszawie S.A.

Niniejszy materiat marketingowy zostat wydany jedynie w celach informacyjnychinie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych komunikatach prowadza do stron
internetowych lub materiatow marketingowych naszego Banku lub naszych partnerow, ktore maja charakterinformacyjny. Nie wykorzystujemy linkow do zbierania danych wrazliwych od naszych Klientow.
Jedlicokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt znadawca komunikatu ze strony Banku. Znaki Citi oraz Citi Handlowy stanowia zarejestrowane znaki towarowe Citigroup Inc., uzywane
napodstawie licencji. Spotce Citigroup Inc. orazjej spotkom zaleznym przystuguja rowniez prawa do niektorych innych znakéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedziba w Warszawie,
ul. Senatorska16,00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie, Xl Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538;

NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.
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