citi handlowy

Otwarcie Citi Secure Email przez klienta

Po otrzymaniu po raz pierwszy maila zaszyfrowanego z uzyciem Citi Secure Email, nalezy wygenerowac hasto ktore

bedzie wymagane do otwierania wszystkich zaszyfrowanych wiadomosci z wykorzystaniem metody Citi Secure
Email.

Metoda postepowania krok po kroku:

1. Odbiorca otrzymuje maila:

ia Citi Secure Email Portal P
Reminder: You have a new encrypted PDF message from *Grabowski, Andrze] via Citi Secure Email Portal® < S \ X
oo

Odpowledz-do:

English (United States) | espaiiol (Espafia) | francais (France) | francais (Canada) | X (1) | X () | B (H) | éedtina (Ceskd republika) | romand (Romania) | pycckuit (Poccus) | Tirkge
(Tirkiye) | portugués (Portugal) | portugués (Brasil) | Deutsch (Deutschland) | italiano (Italia) | Nederlands (Nederland) | polski (Polska) | EAAnvuxé (ENAGbau) | 81330 (CHBISIS) | Sx1en) nmay)
o

N
Citi Secure Email Center CI tl

“Grabowski, Andrze] via Citi Secure Email Portar” < > POF 1ge via Ci Center. You must select a password for the Secure PDF file before it can be.
Gelivered. Once you select a password, th POF 10 your Inbox. You have 2 day(s) left to collect this message before It expires.

Subject : (SECURE) Test mailowy bez zalacznika
201

Click here to select a Secure PDF Password and Security Questions

Holp is availablo 24 hours a day by calling (inside U..) users call (colloct call d) o by email at

Your personal information is important to Cit. Please click here to view our Privacy Statement.

o
reany
Citi Secure Email Center CI tl
4 via Citi Secure Email Portal” < ~ le ha enviado un mensaje en PDF cifrado a través de Citi Secure Email Center. Debe seleccionar una contrasefia para el PDF pretegido
1a contrasort s lo PDF ciffados s bandoja do ontrada. Tion 2 dias para recopilar csto mensaje antos do.
que cadique

Asunto : (SECURE) Test mailowy bez zaiacznika
‘agosto 2019 1:31:35 PM

: Normal

2. Menu w wersji polskiej znajdziemy na dole maila

Py
Citi Secure Email Center Cltl

“Grabowski, Andrzc; via Giti Seoure Emil Portal" <k isslssssis i s> wyslal(a) oi zaszyfrowanq wiadomosé PDF za pomocq Citi Secure Email Center. Przed dostarczeniom zabozpieozonego pliku PDF musisz
wybrat dia niego haslo. Po wybraniu hasa ta wi ¢ oraz beda dostarczane bezposrednio do twoiei d . Masz jeszcze 2 dzieri/dni na odebranie tej
wiadomosci preed utrata jej waznosci,

Temat: (SECURE) Test mailowy bez zaacznika
Wystano: sierpnia 16, 2019 1:31:35 PM, GMT
Stopiert waznosci: Normalny

Traci waznosé: sierpia 19, 2019 1:31:55 PM, GMT

Pomoc dostepna 24 h dzwoniac pod numer (wewnetrzny U.S.), numer (mozliwosc nagrania zgloszenia) lub za pomoca maila e s il

Twoje dane asohowe sq wazne dia Ci. Klikni futaj, aby 7apoznaé si 7 nas73 polityka ochrony prywatnosci

3. Postepujemy zgodnie z procedura, klikamy w link w celu wygenerowania prywatnego hasta do otwierania
wszystkich maili zaszyfrowanych poprzez metode Citi Secure Email

Stwérz haslo

Wybler haslo dia zszytrowanych trécl

Wyberz ey | pois Polsia)

“Hasto: ®
Sia hasta:
ﬂ\l ® * Potwierd haslo: =
Odzyskiwanie hasla
Citi Secure Email Center Wyblerz pytania pomocnicze
K

* Pytanie 1; | Wyblerz pytanie...

* Odpowieds 1:
* Pytanie 2: | Wybierz pytanie.
* Odpowied? 2:
* Pytanio 3: | Wybierz pytanie.
* Odpowied? 3:

Zastosu)

Po wpisaniu hasta (minimum 8 znakdéw), w polu Odzyskiwanie hasta musimy wybraé 3 pytania oraz podaé
3 odpowiedzi, ktore beda dla nas przydatne w momencie, kiedy zapomnimy nasze hasto i bedziemy chcieli je
odzyskac.




citi handlowy

Pamietajmy: to hasto bedzie nam stuzyto do otwierania wszystkich maili ktére otrzymamy zaszyfrowane
metoda Citi Secure Email.

Stworz hasto
TSRS S———

Wybierz jozyk: | polski Poska)

suancse: [
T NN ... =
‘Odzyskiwanie hasta
Citi Secure Email Center Wyblerz ot

* Pytanie 1: | Jak mial na g mé) plerwszy zwierzak domowy!

* Odpowled? 1: | wieiki_szu

* Bytanis 2: | Jaka byta marka plerwszogo prowadzonego praeie mnie- samochoc t

* Odpowied? 2. apolio12

4. Nazakonczenie, po nadaniu hasta oraz wybraniu pytan kontrolnych, zatwierdzamy catos¢ klikajac Zatwierdz.

Stworz hasio

Wybirzhasto di zaszyrowanych vedc
Wyblorz gayk: | pots (Poska)
T N— &

-

. ...
citi

Odzyskiwanie hasla

Citi Secure Email Center Wyblerz pytania pomocnicze

* Pytanie 1: | Jak mial na imic mé3 pierwszy zwierzak domory?

* Odpowieds 1: i

*Pytanio 2: | Jaka byta marka pierwszego prowadzonego przeze mie samochoc $

* Odpowied? 2: | spolie1

“ Pytanie 3: | Jak sie nazywal pierwszy 2espdl, ktory widzialem na Zywol

* Oclpowiedt 3: | stonsi

Zastosui

5. Konfiguracja zostata zapisana.

© Proces zapisywania hasta przebiegt pomysinie
Wirice olrzymasz zaszyfrowan res. Motesz zamknat to 0kno.

citi

Citi Secure Email Center

©2008-19 Echowors
thie prawa zastrzezone
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6. Powygenerowaniu wtasnego hasta oraz zapisaniu catosci konfiguracji, otrzymamy maila zgodnie z ponizszym
przyktadem, w ktérym musimy zalogowac sie hastem, ktére przed chwila wpisalismy.

@
(secure) Testowa wiadomosc SecureEmail
Do:

Uwaga: aby
przeczytad tresé
maila, klikamy w
ikonke znajdujaca
sie w lewym dolnym
rogu.

!

[ENCRYPTED]
message.pdf

£ Citi Secure Email Center

citi

Otrzymates rwera "Citi il

Otworz zaiaczony pik PDF. Wprowads swoje hasio w celu przeczytania wiadomosci,

Jeteli choesz odpowiedzieé na wiadomost wybierz link “Ocpowiedz” wewnatrz pliku
POF. 6 p j nadacy.

W celu odzyskania hasla lub stworzenia nowego hasla wybierz Giti Secure Emal:

Otwieranie zaszyfrowanych piikow POF
- NOWGSC: Giti Secure Email teraz obstuguje wszystiie natywne przegladarki plikow
PDF nia Twoim urzadzeniu.

+ Oworz zaszyfrowany pilk PDF dofaczony do tej wiadomosci e-mail i wprowad hasio
‘Secure PDF, gdy pojawi sie monit

+ Zalgozniki do wiadomosci sa rowniez zaszylrowane. Gdy pojawi sie monit, wprowads.
hasio Secure, aby oworzy¢ zalgcznik.

Kibro zostaly
o™

zakupit,
doradca finansowym Gt

2 Socure Emall
5352504 (wowngtrzny U.S),
zgloszenia) lub za pomoca malla secure emaihelp @cil.com

24 h dzwoniac pod numer 1-886-

Twoje dane oscbows s4 wazne dia Cit. Kikni tu, aby 2apoznac sie 2 nasza poltyka
ochrony prywatnoge.

VW Powered by Echoworc

7. Po kliknieciu w ikone otrzymamy okienko do wprowadzenia hasta.

Hasto

‘[ENCRYPTED] message.pdf' jest chroniony. Prosze wpisaé haslo otwierania dokumentu.

-
Wpisz haslo: ||

Anuluj

8. Po wpisaniu prawidtowego hasta, otworzy sie nam zaszyfrowana wiadomos¢.

Strona gtéwna  Narzedzia

8 =3 Q !

T

CI I Citi Secure Email

od:
Wystane:
Do:
Temat:

S H ®

Odpisz

[ENGRYPTED] me... *

Strona testowa - bez zalacznika.

Z] [ENCRYPTED] message.pdf (ZABEZPIECZONE)

LIRUBICHC] B P2

87.4% v

piatek, 16 sierpnia 2019 13:35:11 GMT

(SECURE) Test maila bez zalgcznika

Ostrzezenie zabezpieczenia

Dokument probuie polaczyé sie z:
securemailoenter citigroup.com

Jedli ufasz tej witrynie, wybierz opejg ,Zezwol", W przeciwnym wypadku
‘wybierz opcig ,Zablokuj".

Pomoe

tej witryny i POF

2ablokuj Pozwdl

Anuluj

»

[ Exsportuj piik PDF ~

Adobe Acrobat Pro DC

Konwertuj pliki PDF na dokumenty
programu Word lub Excel Online

Wigcej informagii

B

=]
as

Utworz plik PDF

Edytuj plik PDF

Skomentuj

@  zalogujsie

1 Udostepnij
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Potwierdzamy jeszcze, ze ufamy witrynie securemailcenter.citigroup.com i klikamy Pozwd|

(s Strona gléwna  Narzedzia [ENCRYPTED] me... x

8 X Q 1o AMO@ wv- B P B2

o L)
CI tl Citi Secure Email

From: N N E N |
Sent: Tuesday, August 20, 2019 4:46:19 PM GMT
To: L H e
Subject: (secure) Testowa wiadomos¢ SecureEmail
Reply
Czesc,

“«
To jest i email wystany z wykorzy iem
Pozdr, BISO

@  zalogujsie

M Udostepnij

Otwarcie Citi Secure Email zawierajgcego zatgcznik

Procedura otwarcia maila z zatacznikiem jest doktadnie taka sama jak bez zatagcznika. Jedyna réznica polega na
tym, ze przy otrzymanym mailu z zatgcznikiem, w lewym dolnym rogu bedziemy widzie¢ 2 ikonki:

» jednadlatresci maila

« drugadlazatacznikéw

]
(SECURE) - Test maila z zalqcznikiem
Do:

S
£Citi Secure Email Center c I tl

Otrzymates bezpieczng wiadomose z serwera "Citi Secure Email".
plik POF. wiadomosol
acalome ockowiaiat naviadomcsl wyﬁsm link "Odpowiedz” wewnairz piku

W celu odays hasia wybierz Citi Emall;
Socurs PoF Creyakimanis basafReust nasi.

Ot Seseytousrych plkin PO

Poens Nmm el

TP ok i i hasio
Secure PDF, gdy pojaw sig monk

2yt Gdy wprowad
hasko Sacure, aby OworZyS ZeeEEn.

W azi akienkohiok Py L vlpwodts olycZAcion procusb iy O, abre ostay
r2ez
doradie fransawym Gl

ot POF

1-806-
5252504 vemmpy U, Wecamaony ume 1204854181 (it raara
‘zgioszenia) lub 7a pomocy mala secure.emasheld @G co

ool dane sobous s wese i Gk Kl R, o sapacnad i 2neac POk
‘oehioy prywainos,

VA Powersd by Echawons

[ENCRYPTED]  [ENCRYPTED]
message.pdf  aitachments.pd)

Podajemy hasto do otwarcia maila:

N,
£-Citi Secure Email Center CI t l

Otizymaled bezplecany wiadomos¢ 2 sarwera “Gitl Secure Emall”.
Otwbrz ralaezony pik PDF. Worcwadi swole haslo w calu preectylania wiadomodei

Jaal chesnz sapowmAziat Ad wiatemasd wybior2 Ik OHpewsodz” wowny2 pik
PDF: Deiakanie 1 2apewri poutnost peaesylane] wisdomode do nadswcy

W 60U BAZYSKANA NAYA 1D STWOFENIA AOWERD hasia wybierz Citl Seeure Email:
Secure POF Odzyskiwanie hasiaese! hasls

Crwieranie zaszyfrowanych pikow POF
+ NOWOSE: Gt Securs Emad taraz 0dshugue wezysikie natymne przegisdark pikiw
Haslo

*[ENCRYRTED] message.adt’ jest cheoniony. Proszg wpissd hasio otwierania dokumantu

Wpisz hasto: []

]

Analy]

wmjmwuwwwmmmm
Goradq inanaoeym G

el i mestesz oworEyCociczytat zataczonago dokumen POF kb masz problemy
= otyaciin < B £ s dciyeon 341 g o e |08
5-2504 1.5, (moziwosé nageania

xmewmummwa»nmmesmm

Terdie dans oécbows 55 watne dia Cit. Kilkni udal, sty 2apozna sep 2 nasza poliyha
cohvony prywatnodc

W Rowensd by Echowars
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Po wpisaniu hasta, otworzy sie wiadomos¢ oraz bedziemy widzie¢ zatgczony plik:

eve £ [ENCRYPTED) attachments.pdf (ZABEZPIECZONE)

Stronagléwna  Narzedzia [ENCRYPTED] att... x @  zalogujsie
8 Q 1 A O@® mw - B P " Udostgpnij
Zalaczniki X Q

8 .

o - @ Cltl Giti Secure Email B
Nazwa ~ Opis Zmi Zafaczniki: securemail_zalaczik tet [\

securemail_zalaczik.tet Nie: Wyswietl zalaczniki (+]
Odpisz =

a=

]

A

R @ O

Odzyskanie hasta

1. Jezeli zapomnimy hasto do otwarcia pliku, mozemy uruchomié proces odzyskiwania hasta. W tym celu klikamy

w otrzymanego maila:

B TN >
@

(secure) Testowa wiadomosé SecureEmail
Bo:

N
©:Citi Secure Email Center CI t I

o F

N ecure Emal bsiuguje wazysikie natywne przegladarki plkim

PDF na Twolm urzadzenu.

+ Otwérz zaszyrowany pilk PDF dotaczony do to] wiadomosci o-mall | wprowads hasio
ocure PDF, gy pojawi sig monit

+ Zalacaniki 60 wiadomosci sa rownie zaszylrowane. Gy pojaw! sip monit, wprowadz

haska Secure, aby otworzyé zalacznik

wolwiek pytah lub walpiwasci dotyczacych produkiow firmy i, kidre zostaly
— Jupit, skontau sig 2 osoba &

tu POF b mas2 prdiemy
h dzwonige pod numr 1-866

1 2nas2q poityky

A/ Powsrad by Echoworx

[ENCRYPTED]
message pdf

£ cyberbezpieczen.. v

Wybieramy opcje: Citi Secure Email: Secure PDF Odzyskiwanie hasta/Reset hasta

2. Otrzymamy okienko z opcja umozliwiajaca nam odzyskanie naszego hasta:

Aktualizuj informacije uwierzytelniajace lub wyswietl historig haset zabezpieczajacych pliki PDF

™ Odzyskaj Hasto zabezpieczajace plik PDF

~  Zaloguj sie za pomocg hasta zabezpieczajgcego pliki PDF

citi

Citi Secure Email Center
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3. Powybraniu opcji: Odzyskaj Hasto zabezpieczajace plik PDF, wpisujemy nasz adres email, a nastepnie klikamy
przycisk Odzyskaj.

Aktualizuj informacije uwierzytelniajace lub wyswietl historie haset zabezpieczajacych pliki PDF

v Odzyskaj Hasto zabezpieczajace plik PDF
“Adres emall: angrabo@hotmail.com

Odzyskaj

v Zaloguj sig za pomoca hasta zabezpieczajacego pliki PDF

citi

Citi Secure Email Center

4. Nanasz podany adres email zostang wystane wymagane informacje:

Sukces!

Informacie na temat odzyskiwania hasta zostana dostarczone wkrotce:

citi’

Citi Secure Email Center

UWAGA:
Jezeli odbiorca nie otworzy zaszyfrowanego maila, po 3 dniach mail zostanie automatycznie usuniety z serwera
Citi Secure Mail.

Kazdego dnia przed usunieciem, system bedzie informowat odbiorce ze w jego skrzynce jest nieodczytana
zaszyfrowana wiadomosc¢.

Nadawca natomiast otrzyma maila z informacja, ze wystany przez niego plik nie zostat otwarty przez odbiorce.

(Citi Secure Email Center Message to Was Not Collected

Do: angrabo00@gma

Citi Secure Email Center C I t I

The encrypted message you sent | on August 16, 2019 1:34:48 PM, GMT GMT(+0000) (Subject:(SECURE) - test maila z zatacznikiem) was not
collected within the 3 day holding period.

Expired messages are permanently deleted from the server.

Help is available 24 hours a day by calling 4 (inside U.S.) or { users call 4 1 (collect calls pted) or by email at securs i iti.com.

Niniejszy materiat reklamowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych komunikatach prowadza do stron internetowych
lub materiatow marketingowych naszego Banku lub naszych partnerow, ktore maja charakter informacyjny. Nie wykorzystujemy linkéw do zbierania danych wrazliwych od naszych Klientow. Jesli cokolwiek budzi Paristwa
zastrzezenia, prosimy o kontakt z CitiService lub nadawca komunikatu ze strony Banku. Znaki Citi oraz Citi Handlowy stanowia zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie licencji. Spotce Citigroup
Inc. oraz jej spotkom zaleznym przystuguja rowniez prawa do niektorych innych znakow towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedziba w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany
przez Sad Rejonowy dla m.st. Warszawy w Warszawie, X1l Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysokos¢ kapitatu zaktadowego wynosi 522 638 400 ztotych,
kapitat zostat w petni optacony.



