citi handlowy’

Token Mobilny CitiDirect” - Aktywacja
Przewodnik dla Administratorow Systemu

CitiDirect Mobile Token to nowa, wyzsza wersja tokena mobilnego pozwalajaca zalogowac

sie do CitiDirect zarowno w wersji na komputer, jak i aplikacji mobilnej. Jest czescig naszej
aplikacji mobilnej CitiDirect i mozna go aktywowac w szybki i intuicyjny sposob.

Uwaga: Dotychczasowe, obecnie obowigzujgce procedury bezpieczenstwa dotyczgce tokendw opartych o aplikacje
mobilng nadal bedg mie¢ zastosowanie do tokena mobilnego CitiDirect; pod tym wzgledem nic sie nie zmienito.

Aby utatwic¢ dostep do CitiDirect, aktywowanie nowego tokena mobilnego dla uzytkownikéw w ramach Panhstwa
organizacji zostato uproszczone.

Nawigacja

UprosciliSmy nawigacje, zeby utatwi¢ przetgczanie funkcji. Klikniecie w opcje menu ,,Samoobstuga”, potem
»Czynnos$ci administracyjne klienta", nastepnie ,,Uzytkownicy i uprawnienia” powoduje pojawienie sie panelu
nawigacyjnego z lewej strony, ktéry oferuje dostep do funkcji Administratora systemu CitiDirect.

« Aby uzy¢ panelu nawigacyjnego po lewej stronie, najedz na dang sekcje (np. Uzytkownicy i uprawnienia),
a zobaczysz tam opcje, do ktérych masz uprawnienia. NajedzZ na kolejny element (np. Uzytkownicy), opcje takie
jak ,Utwoérz, Zatwierdz, Wszyscy uzytkownicy" pojawig sie odpowiednio do Twoich uprawnieh. Pomaranczowe
wskazniki w kazdym polu opcji informujg, czy masz jakie$ rekordy, ktore oczekujg na zatwierdzenie lub naprawe,
albo oczekujg w statusie wersji roboczej.

Spis tresci

I. Kroki aktywacji CitiDirect Mobile Token dla uzytkownikéw Twojej organizacji

Il. Kroki aktywacji opcji ,,Domys$iny sposéb uwierzytelniania” i ,,Zezwalaj Uzytkownikom na zadanie Tokena Mobilnego”
I1l. Kroki ponownej aktywacji Tokena Mobilnego CitiDirect dla uzytkownikéw

IV. Kroki aktywacji/dezaktywacji zdalnego dostepu do CitiDirect
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I. Kroki aktywacji CitiDirect Mobile Token dla uzytkownikéw Twojej organizacji
W celu utatwienia logowania do CitiDirect, aktywuj uwierzytelnianie za pomocga tokena mobilnego dla swoich uzytkownikéw,
postepujac zgodnie z ponizszymi krokami:

1. Wybierz ,,Samoobstuga”, potem ,,Ustuga administracji Klientem", nastepnie ,,Uzytkownicy i uprawnienia” z gtbwnego menu
u gory ekranu (patrz nr 1 powyzej).

2. Z menu po lewej stronie wybierz ,,Uzytkownicy i uprawnienia/Uzytkownicy/Wszyscy uzytkownicy” (patrz nr 2 powyzej).

3. Upewnij sie, ze kazdemu uzytkownikowi jest przypisana wtasciwa ,,Rola" z rozwijanego menu.
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4. Przewin do Sekcji 1: ,,Dane Uzytkownika" i sprawdz, czy numer telefonu zostat wpisany poprawnie.

5. Przewih do Sekcji 2: ,,Szczegébty logowania" i dodaj ,,Token Mobilny" (patrz nr 5 ponizej).
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6. ZatwierdzZ rekord (patrz nr 6 powyzej).

Uwaga: Zmiana musi zosta¢ ZATWIERDZONA przez drugiego Administratora Systemu, aby mogta zosta¢ wdrozona.
7. Po zatwierdzeniu UZYTKOWNIK otrzyma wiadomo$¢ e-mail z instrukcjami dotyczacymi aktywacji tokena mobilnego.

Uwaga: Obecnie istniejgcy uzytkownicy mogq nadal wykorzystywac inne sposoby uwierzytelniania (np. MobilePASS, karta SafeWord)
po dodaniu nowego tokena mobilnego. W przyszto$ci MobilePASS zostanie wytaczony na rzecz CitiDirect Mobile Token, o czym Ty
i Twoi uzytkownicy zostaniecie poinformowani z wyprzedzeniem.

Il. Kroki aktywacji opcji ,,Domys$iny sposéb uwierzytelniania” i ,,Zezwalaj Uzytkownikom na zgdanie Tokena Mobilnego”
W ,,Preferencjach Klienta” mozna wybra¢ Domys$Iny sposéb uwierzytelniania, tak aby token mobilny byt domy$inym sposobem
uwierzytelniania przy tworzeniu nowych uzytkownikow:

1. Wybierz ,,Samoobstuga”, potem ,,Ustuga administracji Klientem", nastepnie ,,Ustawienia Klienta" z gtbwnego menu
u goéry ekranu (patrz nr 1 ponizej).

2. Z menu po lewej stronie wybierz ,,Ustawienia Klienta/Preferencje Klienta - Tworzenie/Wszystkie Preferencje Klienta”
(patrz nr 2 powyzej).
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3. Wybierz ,,Globalne" (patrz nr 3 ponizej).

4. Wybierz ,,DomyS$iny sposéb uwierzytelniania” (Default Credential Types) (patrz nr 4 ponizej)
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5. Jeslijako ,,Domys$Iiny Sposéb Uwierzytelniania” Twojej organizacji widnieje ,,Token Mobilny", opcja ,,Zezwalaj
Uzytkownikom na Zadanie Tokena Mobilnego” bedzie wybrana automatycznie (patrz nr 5 powyzej). Jesli opcja
samodzielnego wnioskowania o token przez uzytkownikéw nie jest juz potrzebna, Administratorzy systemu moga odznaczy¢
opcje ,,Zezwalaj Uzytkownikom na Zadanie Tokena Mobilnego" zeby jg zablokowac.

Uwaga: W niektorych przypadkach Citi Handlowy moze wstepnie wybrac te opcje, aby utatwic przejScie do nowej wersji tokena
mobilnego.

Po wtaczeniu opcji ,,Zezwalaj Uzytkownikom na Zgdanie Tokena Mobilnego" istniejacy uzytkownicy bedg mogli skorzystaé
z kilku opcji wedtug witasnego uznania:

Jesli opcja ,,Zezwalaj Uzytkownikom na zgdanie Tokena Mobilnego" jest wtgczona, prosba istniejacych uzytkownikow
posiadajacych MobilePASS o wtgczenie tokena mobilnego nie wymaga dalszej zgody Administratoréow Systemu.
Administratorzy Systemu otrzymaja mailowe powiadomienie za kazdym razem, gdy uzytkownik poprosi o wtgczenie tokena
mobilnego. Mozna to zrobi¢ w jeden z nastepujgcych sposobow:

1. CitiDirect > Moje Ustawienia/Uwierzytelnianie
2. Baner pojawiajacy sie w CitiDirect po wylogowaniu z systemu
3. Baner widoczny po zalogowaniu

W przypadku istniejacych uzytkownikow, ktorzy posiadajg karte SafeWord i/lub opcje uwierzytelniania biometrycznego,
a ktérzy nie posiadajg MobilePASS, wigczenie tokena mobilnego bedzie wymagato zgody Administratora Systemu.
Mozna to zrobi¢ w jeden z nastepujacych sposobéw:

1. CitiDirect > Moje Ustawienia/Uwierzytelnianie
2. Baner pojawiajacy sie w CitiDirect po wylogowaniu z systemu
3. Baner widoczny po zalogowaniu

W przypadku istniejgcych uzytkownikéw Tokena Mobilnego CitiDirect prosba o ponowng aktywacje Tokena Mobilnego (np. w celu
przeniesienia go do nowego urzadzenia) nie wymaga dalszej zgody Administratoréw Systemu. Administratorzy Systemu otrzymaja
mailowe powiadomienie za kazdym razem, gdy uzytkownik poprosi o ponowng aktywacje tokena mobilnego. Mozna to zrobi¢

w jeden z nastepujacych sposobow:

1. CitiDirect > Moje Ustawienia/Uwierzytelnianie
2. Mobilne > Ustawienia > Przetgcz na nowy telefon

6. ZatwierdZz wymagany rekord (patrz nr 6 powyzej).

Uwaga: Zmiana musi zosta¢ ZATWIERDZONA przez drugiego Administratora Systemu, aby mogta zosta¢ wdrozona.
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I1l. Kroki ponownej aktywacji CitiDirect Mobile Token dla uzytkownikow
Ponowna aktywacja moze by¢ wymagana w nastepujacych przypadkach:

- Kod aktywacyjny stracit wazno$¢ (jest wazny przez 10 dni)

« Uzytkownik zapomniat hasta do tokena mobilnego

« Uzytkownik musi zainstalowac CitiDirect Mobile Token ponownie na nowym urzgdzeniu
« Uzytkownik nie moze znalez¢ maila aktywacyjnego

« Uzytkownik stracit urzadzenie

Uwaga: Uzytkownicy mogg teraz poprosi¢ o ponowne przestanie maila aktywacyjnego podczas aktywacji, wybierajgc opcje
.WySslij ponownie”, i ponownie aktywowac token mobilny bezposrednio z poziomu aplikacji mobilnej, wybierajac w Ustawieniach
opcje ,Zmien na nowy telefon".

Uwierzytelnianie za pomocg tokena mobilnego przy logowaniu do aplikacji CitiDirect mozna ponownie aktywowa¢ w nastepujacy
sposéb:

1. Wybierz ,,Samoobstuga”, potem ,,Ustuga administracji Klientem", nastepnie ,,Uzytkownicy i uprawnienia” z gtéwnego
menu u gory ekranu (patrz nr 1 powyzej)..

2. Z menu po lewej stronie wybierz ,,Uzytkownicy i uprawnienia/Uzytkownicy/Wszyscy uzytkownicy" (patrz nr 2 powyzej).
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3. Wybierz uzytkownika, ktéry wymaga ponownej aktywacji, klikajac jego nazwe uzytkownika (patrz nr 3 ponizej).

4. Przewin do Sekcji 1: ,,Dane Uzytkownika" i sprawdz, czy numer telefonu i numer kierunkowy kraju zostaty wpisane
poprawnie.
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5. Przewin do Sekcji 2:,,Szczegdty logowania”, wybierz ,,Dziatanie” i ,,Ponownie aktywuj token mobilny" (patrz nr 5 ponizej).

6. Zatwierdz rekord (patrz nr 6 powyzej).
Uwaga: Zmiana musi zosta¢ ZATWIERDZONA przez drugiego Administratora Systemu, aby mogta zosta¢ wdrozona.

7. Uzytkownik otrzyma powiadomienie na swéj adres e-mail. Uzytkownik powinien postepowaé zgodnie z instrukcjami
zawartymi w wiadomosci, aby aktywowac¢ token mobilny.

Aby skutecznie przenie$¢ dotychczasowych uzytkownikow MobilePASS na nowa metode logowania, reaktywacja tokena
MobilePass nie bedzie juz dostepna dla klientow, ktérzy aktywowali CitiDirect Mobile Token. CitiDirect Mobile Token zostanie
przypisany jako nowy i wiodacy sposob uwierzytelnienia.
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IV. Kroki aktywacji/dezaktywacji zdalnego dostepu do CitiDirect
Jako Administrator systemu mozesz aktywowac/dezaktywowac opcje logowania do aplikacji CitiDirect Mobile dla wszystkich
lub wybranych uzytkownikoéw w Twojej organizacji.

A. Kroki aktywacji/dezaktywacji zdalnego dostepu do CitiDirect dla wszystkich uzytkownikéw
1. Wybierz ,,Samoobstuga” (patrz nr 1 ponizej), potem ,,Ustuga administracji Klientem”, nastepnie ,,Ustawienia Klienta"

z gtbwnego menu u gory ekranu.

2. Z menu po lewej stronie wybierz ,,Ustawienia Klienta/Preferencje Klienta - Tworzenie/Wszystkie Preferencje Klienta” (patrz nr 2
powyzej).
3. Wybierz ,,Globalne" (patrz nr 3 ponizej).
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4. Wybierz/Odznacz opcje ,,Zezwalaj na zdalny dostep” (Allow Mobile Access) (patrz nr 4 ponizej) wedtug potrzeb.
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B. Kroki aktywacji/dezaktywacji zdalnego dostepu do CitiDirect dla wybranych uzytkownikéw
W celu aktywacji/dezaktywacji zdalnego dostepu do CitiDirect dla wybranego uzytkownika nalezy najpierw wtgczy¢ opcje
~Zezwalaj na zdalny dostep” w ,,Preferencjach Klienta"” (patrz pkt A powyzej).

1

1. Wybierz ,Samoobstuga”, potem ,Ustuga administracji Klientem", nastepnie ,,Uzytkownicy i uprawnienia” z gtbwnego menu
u géry ekranu (patrz nr 1 powyzej).

2. Z menu po lewej stronie wybierz ,,Uzytkownicy i uprawnienia/Uzytkownicy/Wszyscy uzytkownicy” (patrz nr 2 powyzej).

3. Wybierz uzytkownika, w przypadku ktérego wymagane jest wprowadzenie zmian w stosunku do Zdalnego dostepu, i wybierz
.Dodaj zdalny dostep" lub ,,Usunf zdalny dostep” wedtug potrzeb (patrz nr 3 i 4 ponizej).
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Aby skorzystac z tokena mobilnego i biometrii oferowanych w aplikacji CitiDirect jako metody uwierzytelniania, zaznaczenie
opcji ,,Allow Mobile Access" w menu Preferencje Klienta nie jest wymagane. Administratorzy Systemu mogq nadac¢/odebrac
uzytkownikom dostep do ustug mobilnych (czyli aplikacji CitiDirect Mobile) poprzez zaznaczenie opcji ,,Allow Mobile Access"
wedtug potrzeb, bez wptywu na sposéb logowania

Kliknij tutaj, zeby dowiedzie¢ sie wiecej na temat CitiDirect Mobile Token lub zapoznaj sie z Czesto zadawanymi pytaniami.

Wiecej przydatnych wskazéwek dotyczacych CitiDirect BE znajdziesz

Niniejszy materiat reklamowy zostat wydany jedynie w celach informacyjnych i nie stanowi oferty w rozumieniu art. 66 Kodeksu cywilnego. Linki umieszczane w naszych komunikatach prowadza do
stron internetowych lub materiatéw marketingowych naszego Banku lub naszych partnerdw, ktére majg charakter informacyjny. Nie wykorzystujemy linkéw do zbierania danych wrazliwych od naszych Klientow.
Jesli cokolwiek budzi Panstwa zastrzezenia, prosimy o kontakt z CitiService lub nadawca komunikatu ze strony Banku. Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc.,
uzywane na podstawie licencji. Spotce Citigroup Inc. oraz jej spotkom zaleznym przystugujg réwniez prawa do niektérych innych znakdéw towarowych tu uzytych. Bank Handlowy w Warszawie S.A.
z siedzibq w Warszawie, ul. Senatorska 16, 00-923 Warszawa, zarejestrowany przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sadowego,
pod nr. KRS 000 000 1538; NIP 526-030-02-91; wysoko$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni optacony.


https://www.citibank.pl/poland/files/citidirect--mobile-token---one-pager_pl.pdf
https://www.citibank.pl/poland/files/Mobile-Token-External-FAQ-PL.pdf
https://www.citibank.pl/poland/corporate/polish/czesto-zadawane-pytania.htm
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