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Wprowadzenie

Dziekujemy za wybor Bankowo$ci Transakceyjnej (Treasury and Trade Solutions, TTS) Banku
Handlowego w Warszawie S.A. (,Bank”) na potrzeby zarzadzania srodkami finansowymi w
Panstwa firmie. Niniejszy Podrecznik dotyczacy ustug swiadczonych przez Bank Handlowy w
Warszawie S.A. ma stuzy¢ klientom jako podrecznik przedstawiajgcy szczegdtowe informacije o
dostepnych dla nich ustugach.

Z niniejszym podrecznikiem nalezy sie zapoznawac tgcznie z dokumentami Lokalne Warunki
Prowadzenia Rachunkéw i Swiadczenia Ustug obowigzujgce w Banku Handlowym w Warszawie
S.A. (,Warunki Lokalne”), Ogélnymi Warunkami Prowadzenia Rachunkéw i Swiadczenia Ustug
obowigzujgcymi w Banku Handlowym w Warszawie S.A. (,0gélne Warunki”), Zasadami
Dotyczgcymi Poufnosci i Ochrony Danych Osobowych (,Zasady”), Wymogami Regulacyjnymi,
Zapewnieniami i Oswiadczeniami obowigzujgcymi w Banku Handlowym w Warszawie S.A.
(,Wymogi”), taryfg optat i prowizji Banku oraz wnioskami o uruchomienie poszczegdinych
produktow. Niniejszy przewodnik moze by¢ w dowolnej chwili aktualizowany przez Bank za
powiadomieniem Klienta za posrednictwem oficjalnych kanatéw komunikacji Banku.
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II. Obstuga ptatnosci

A. Rodzaje ustug ptatniczych swiadczonych przez Bank w Polsce

Przelewy wewnetrzne: przelewy miedzy rachunkami prowadzonymi w Banku

Przelewy krajowe: przelewy realizowane przez system Krajowej Izby Rozliczeniowej S.A.
(tj. system KIR) i SORBNET (tj. system NBP obstugujgcy zaréwno przelewy o wysokiej
wartosci, jak i o niskiej wartosci), kierowane na rachunek prowadzony przez inny bank w
Polsce

Przelewy wysokokwotowe (Real-Time Gross Settlement, RTGS) - przelewy realizowane
przez NBP (SORBNET2): system przelewow o wysokiej wartosci oparty na biezgcym
rozrachunku poszczegolnych zlecen ptatniczych

Jednolity obszar ptatnosci w euro (Single European Payments Area, SEPA): mechanizm
rozliczen ptatnosci masowych EUR, obejmujacy zaréwno opartg o zgode ustuge
polecenia zaptaty, jak i ustuge polecenia przelewu.

Ptatnosci natychmiastowe (Express Elixir): krajowe przelewy elektroniczne realizowane
w czasie rzeczywistym, stosowane do przekazywania srodkéw pienieznych z rachunku
w Banku na rachunek w innym Banku za posrednictwem KIR. Maksymalna kwota
transakcji wynosi 100 000 PLN.

Polecenie zaptaty: sposob pobierania kwot pienieznych naleznych od pfatnika, w ktérym
beneficjent inicjuje transakcje, ktérg przetwarza bank ptatnika na jego rachunku.
Polecenie zaptaty, ktére zawsze wymaga zgody pfatnika, jest zazwyczaj stosowane w
przypadku powtarzajgcych sie ptatnosci, takich jak rachunki za media, w ktorych kwoty
ptatnosci roznig sie miedzy soba.

Przelewy transgraniczne: umozliwiajg klientom Banku wykonywanie wychodzgcych
miedzynarodowych przelewdéw telegraficznych w wielu walutach.

B. Realizacja ptatnosci

1.

Klient przesyta do Banku dyspozycje polecenia przelewu, sformatowang zgodnie ze
standardami rynkowymi i wytycznymi podanymi podczas wdrazania ustugi, z
wykorzystaniem:

e kanatdéw bankowosci elektronicznej Banku, w tym CitiDirect BE® i CitiConnect®, lub
e interfejsu SWIFT

e recznie inicjowanego przelewu (Manually Initiated Funds Transfer, ,MIFT”)
Dyspozycja polecenia przelewu jest zautoryzowana przez Klienta, jezeli:

o w przypadku kanatu bankowosci elektronicznej — transakcje zostaty wprowadzone
zgodnie ze Skonsolidowanymi procedurami bezpieczenstwa Bankowosci
Transakcyjnej i przekazane do Banku przez opisany tam kanat dostepu,
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o w przypadku MIFT — dyspozycja polecenia przelewu zostata podpisana przez osoby
upowaznione zgodnie z kartg wzorow podpiséw i uznaje sie jg za otrzymana, jesli
zostata dostarczona do placowki Banku akceptujgcej takie dyspozycje,

e w przypadku SWIFT — Klient wprowadzit dyspozycje polecenia przelewu do systemu
SWIFT w taki sposob, by Bank mogt zapoznac sie z jej trescia.

Bank moze wprowadzi¢ procedury zabezpieczajgce dotyczace kazdej z form skiadania
dyspozycji przez Klienta. Bank moze potwierdzi¢ telefonicznie z osobami wskazanymi
przez Klienta dyspozycje skutkujgcych obcigzeniem Rachunku .

Bank nie zrealizuje dyspozycji w przypadku:
e Dbraku uzyskania potwierdzenia przez telefon lub mimo uzyskania potwierdzenia,

e jesli w opinii Banku potwierdzenie takie nie jest tozsame z trescig dyspozycji
przestanej do Banku.

3. Bank przekazuje dyspozycje do wlasciwego systemu pfatniczego w celu dalszego
przetwarzania.

4. System ptatniczy przekazuje dyspozycje do banku beneficjenta w oparciu o lokalnie
zdefiniowany cykl rozliczeniowy.

5. Bank beneficjenta uznaje rachunek beneficjenta.

Bank — jako bank Klienta — obstuguje dyspozycje polecenia zaptaty otrzymywane od innych
wspotpracujgcych instytucji finansowych. W Polsce Bank obstuguje ptatnosci w drodze
krajowego polecenia zaptaty w PLN i polecenia zaptaty SEPA (w trybie CORE i B2B).

Zgoda na polecenie zaptaty

Klient zgadza sie na obcigzanie jego rachunku poprzez podpisanie zgody na polecenie
zaptaty. Zgody muszg zawiera¢ niepowtarzalny identyfikator Klienta, niepowtarzalny
identyfikator odbiorcy i niepowtarzalny identyfikator ptatnosci. Zgody muszg by¢
przekazywane odbiorcy lub Bankowi w formie pisemnej lub w innej wczesniej uzgodnionej
formie. Zgody na polecenie zaptaty SEPA (w trybie CORE) muszg by¢ przekazywane
wytgcznie odbiorcy, a w trybie B2B zaréwno Bankowi, jak i odbiorcy.

Klient moze w dowolnym czasie odwota¢ zgode na krajowe polecenie zaptaty lub polecenie
zaptaty SEPA B2B, sktadajac dyspozycje zawierajgcg nastepujgce elementy:

e numer rachunku, imie i nazwisko oraz podpis Klienta;
e imie i nazwisko (nazwe) odbiorcy;
e niepowtarzalny identyfikator odbiorcy;

e niepowtarzalny identyfikator transakcji okreslony przez stosunek prawny pomiedzy
Klientem a odbiorca.

Bank zakornczy wykonywanie ustugi polecenia zaptaty w ciggu 3 dni roboczych od
otrzymania dyspozycji odwotania.
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Klient nie moze odwotaé zgody na polecenie zaptaty SEPA w trybie CORE.

Zwrot srodkow w trybie polecenia zapfaty

W ciggu 5 dni roboczych od dnia, w ktérym obcigzono rachunek, Klient moze ztozyé
Bankowi dyspozycje zwrotu Srodkow, ktérymi uprzednio obcigzono jego rachunek w ramach
ustugi polecenia zaptaty. Dyspozycje zwrotu mogg by¢ sktadane w formie pisemnej na adres
podany na stronach internetowych Banku lub przez CitiDirect BE®.

Dyspozycje zwrotu powinny zawiera¢ nastepujgce elementy:
e numer rachunku Klienta;
e niepowtarzalny identyfikator odbiorcy;

o niepowtarzalny identyfikator transakcji okreslony przez stosunek prawny pomiedzy
Klientem a odbiorcg;

e kwote, jakg obcigzono rachunek Klienta;
e dzien, w ktérym obcigzono rachunek Klienta.

Jezeli Klient skorzystat z ustugi polecenia zaptaty SEPA w trybie CORE, moze ztozy¢
dyspozycje zwrotu srodkdw, w ciggu osmiu tygodni od dnia, w ktérym obcigzono jego
rachunek. Dyspozycje zwrotu srodkéw mogg by¢ skladane wytgcznie w formie pisemne;.
Klient nie moze ztozy¢ dyspozycji zwrotu srodkow w przypadku skorzystania z ustugi
polecenia zaptaty SEPA w trybie B2B.

Odwotanie planowanych obcigzen w trybie polecenia zaptaty

Klient moze ztozyé¢ dyspozycje odwotania ptatnosci wykonywanej w ramach ustugi polecenia
zaptaty najpdzniej do kohca dnia roboczego poprzedzajgcego uzgodniony dzieh, w ktérym
rachunek Klienta ma by¢ obcigzony. Dyspozycje takie mogg by¢ sktadane w formie pisemnej
na adres podany na stronach internetowych Banku lub przez CitiDirect BE®.

Dyspozycje odwotania ptatnosci powinny zawiera¢ nastepujgce elementy:
e numer rachunku i niepowtarzalny identyfikator odbiorcy;

e niepowtarzalny identyfikator transakcji okreslony przez stosunek prawny pomiedzy
Klientem a odbiorcg;

e dzien, w ktérym rachunek Klienta ma by¢ obcigzony.

Klient nie moze ztozy¢ dyspozycji anulowania ptatnosci w przypadku polecenia zaptaty
SEPA, w trybie B2B ani w trybie CORE.

Odmowa realizacji polecenia zaptaty

Bank moze odmdwi¢ wykonania dyspozycji obcigzenia rachunku Klienta (ptatnika) w
ramach ustugi polecenia zaptaty w nastepujacych sytuacjach:

¢ Srodki pieniezne na rachunku Klienta sg niewystarczajgce do pokrycia peinej kwoty
transakcji polecenia zaptaty;

e rachunek Klienta jest zamkniety;
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e nie zostata wydana zgoda na polecenie zaptaty;
e zgoda zostata odwotana;

e dane podane w zgodzie na polecenie zapfaty nie zgadzajg sie z danymi zawartymi w
dyspozyciji ptatnosci zainicjowanej przez odbiorce;

o zostata ztozona dyspozycja anulowania ptatnosci.
Proces ptatnosci w ramach polecenia zaptaty

1. Przed dokonaniem ptatnosci Bank porownuje otrzymang transakcje ze zgodg Klienta na
polecenie zapfaty.

2. Jezeli ptatnos¢ w ramach polecenia zaptaty jest zgodna ze zgoda Klienta na polecenie
zaptaty, Bank przetwarza dyspozycje ptatnosci i obcigza rachunek Klienta.

3. Jezeli srodki pieniezne na rachunku Klienta sg niewystarczajgce, Bank nie przetwarza
ptatnosci w ramach polecenia zapfaty i odsyta do systemu ptatnosci w ramach polecen
zaptaty lub do banku partnerskiego informacje o nieudanej realizacji obcigzenia.

Bank anuluje kazdg pomytkowo wykonang operacje i obcigza lub uznaje odpowiedni
rachunek.

D. Wyptaty gotowkowe

Bank oferuje wyptaty gotéwkowe jako wyptaty gotowki w formie otwartej (gotéwka liczona w
obecnosci Klienta) lub w formie zamknietej (pakiety sSrodkéw pienieznych w bezpiecznych
kopertach przygotowanych bez udziatu Klienta) za posrednictwem wyspecjalizowanych
dostawcow ustug.

Wyptaty gotowki w formie otwartej mogg by¢ dokonywane:

o w placéwkach Banku, w walucie krajowej (w bilonie i banknotach) lub obcej (w
banknotach). Lista walut obcych akceptowanych przez Bank jest dostepna na stronie
internetowej Banku. Klienci mogg inicjowaé takg wyptate na trzy sposoby:

o zlozenie podpisanego czeku wystawionego przez Bank;
o zilozenie pisemnej dyspozycji wyptaty podpisanej przez upowaznione osoby

Transakcje te sg uznawane za zautoryzowane, gdy sg dostarczone do Banku z
odpowiednimi podpisami.

o przestanie pliku za posrednictwem CitiDirect BE® zgodnie ze strukturg szablonu
Banku (limit jednorazowej wyptaty na osobe to 5000 PLN lub réownowarto$¢ tej kwoty
w walucie obcej). Wyptaty na podstawie przestanego pliku moga byc¢ zrealizowane
wytgcznie w ciggu trzech miesiecy od daty otrzymania pliku przez Bank.

Transakcje te sg uznawane za zautoryzowane, gdy wykonane sg przez Klienta
zgodnie ze Skonsolidowanymi procedurami bezpieczenstwa Bankowosci
Transakcyjnej i przestane do Banku za posrednictwem CitiDirect BE®.
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e w urzedach pocztowych wymienionych na stronnie internetowej spotki Poczta Polska
S.A. (www.poczta-polska.pl), z wyjatkiem placowek oznaczonych jako agencje
pocztowe; wyptaty realizowane wytgcznie w PLN.

Wyptaty gotéwki w formie zamknietej mogg by¢ dokonywane przez jednostki liczace
(sortownie) w walucie krajowej (bilon/banknoty) lub obcej (tylko banknoty).

Wyptaty na poczcie - proces

1. Klient wypetnia Wniosek o uruchomienie produktu i wskazuje rachunek, ktory bedzie
wykorzystywany do wyptat gotowki.

2. Klient wypetnia zlecenie wyptaty gotdbwkowej z tytutem ptatnosci uzupetnionym zgodnie z
wytycznymi Banku i przesyta je przez CitiDirect BE®. Transakcje te sg uznawane za
zautoryzowane, gdy wykonane sg przez Klienta zgodnie ze Skonsolidowanymi
procedurami bezpieczenstwa Bankowosci Transakcyjnej i przestane do Banku za
posrednictwem CitiDirect BE®.

W przypadku wyptat przekraczajgcych kwote 30 000 PLN Klient wysyta email na adres:
pze.wyciagibank@poczta-polska.pl oraz

ekspres.pieniezny@citi.com

do godz. 12:00 na co najmniej cztery dni robocze przed wyptatg. Wiadomos¢ musi
zawierac:

a. kwote wyptaty

b. lokalizacje pocztowa, w tym numer i doktadny adres;
c. imie i nazwisko odbiorcy;

d. date wyptaty gotowki.

3. Bank sprawdza rachunek Klienta i przekazuje srodki na rachunek Poczty Polskiej.
Zlecenia wypfaty z jakiegokolwiek rachunku Klienta innego niz wskazany we Wniosku o
uruchomieniu produktu nie sg realizowane. Zlecenie wyptaty jest nieodwotalne po
obcigzeniu rachunku Klienta.

4. W dniu roboczym nastepujgcym po przekazaniu srodkéw pienieznych Klient otrzymuje
email lub SMS od Poczty Polskiej z informacja, ze $rodki pieniezne sg juz gotowe do
wyptaty. Kazde takie zawiadomienie zawiera numer identyfikacyjny transakcji (UIP).

5. Wyptata bedzie dostepna przez siedem dni roboczych od otrzymania numeru UIP w
kazdej wybranej placowce pocztowej wskazanej na stronach internetowych spétki
Poczta Polska S.A.

6. Odebranie wyptaty gotéwki wymaga:
a. przedstawienia dokumentu tozsamosci, ktory Klient wskazat w zleceniu wypfaty, oraz

b. numeru UIP. Utracone przez Klienta numery UIP mozna uzyskaé, kontaktujgc sie z
CitiService.
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7. Jezeli wyptata nie moze zosta¢ dokonana ze wzgledu na brak srodkéw pienieznych w
danej placéwce pocztowej, Klient zostaje skierowany do najblizszej placowki
dysponujgcej wystarczajgcymi srodkami.

8. Jezeli wyptata gotowki nie zostanie dokonana w ciggu siedmiu dni, Poczta Polska
przekazuje niepodjete $rodki do Banku. Bank dokonuje zwrotu srodkéw pienieznych na
rachunek Klienta najpdzniej do godz. 12:00 cztery dni robocze po ich otrzymaniu od
Poczty Polskiej.

Proces wyptaty gotowki w formie zamknietej

1. Klient przesyta formularz zlecenia wyptaty gotowkowej (zgodnie z szablonem
udostepnionym przez Bank) przez CitiDirect BE® do godz. 12:00 na co najmniej dwa
dni robocze przed datg wypfaty. Transakcje te sg uznawane za zautoryzowane, gdy
wykonane sg przez Klienta zgodnie ze Skonsolidowanymi procedurami
bezpieczenstwa Bankowosci Transakcyjnej i przestane do Banku za posrednictwem
CitiDirect BE®. W przypadku awarii CitiDirect BE® zlecenie wyptaty gotdwkowej moze
zostac przestane faksem na numer 22 690 14 95, a oryginat musi by¢ dostarczony do
Banku w dniu dokonywania wyptaty.

2. Monety powinny by¢ zamawiane po 50 (rulony) lub 500 (woreczki). Bank dostarcza
zamawiane nominaty w miare dostepnosci.

3. Klient odbierajgc gotowke sprawdza pakiet i potwierdzenie doreczenia. Uszkodzone
lub niewtasciwie zamkniete pakiety nie powinny by¢ przyjmowane. Jezeli numer
pakietu nie odpowiada temu na potwierdzeniu doreczenia lub jesli potwierdzenie
doreczenia zawiera jakiekolwiek poprawki lub skreslenia, dany pakiet nie powinien by¢
przyjmowany. Podpisanie przez Klienta potwierdzenia doreczenia oznacza, ze pakiet
zostat uznany za nienaruszony.

4. Wytgcznym dowodem wartosci wyptaty przekazanej Klientowi jest wycigg bankowy.

5. Klient otwiera i przelicza zawartos¢ pakietu lub pakietow w obecnosci co najmnie;j
dwdch pracownikow Klienta. Jezeli kwota wskazana na zleceniu wypfaty rézni sie od
kwoty przeliczonej przez Klienta, Klient musi w ciggu dwdch dni roboczych ztozyé
reklamacje. Reklamacje muszg zawierac oryginalne opakowanie, kopie zbiorowej
specyfikacji, opakowanie rulonu monet (jezeli ma to zastosowanie) z podpisem i
numerem osoby przygotowujgcej dany rulon i wszelkie pozostate elementy podpisane
przez osoby je przygotowujace.

6. Lokalizacje sortowni mogg ulega¢ zmianom. Bank zawiadamia Klienta o tym fakcie
listownie lub elektronicznie a zmiany majg zastosowanie od dnia wskazanego w
zawiadomieniu.

Elektroniczny przekaz pocztowy

1. Klient przesyta Zlecenie Przekazu przez CitiDirect BE®. Transakcje te sg uznawane za
zautoryzowane, gdy wykonane sg przez Klienta zgodnie ze Skonsolidowanymi
procedurami bezpieczenstwa Bankowosci Transakcyjnej i przestane do Banku za
posrednictwem CitiDirect BE®.
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2. Srodki pieniezne, prowizja Poczty Polskiej oraz dane beneficjenta sg przekazywane
przez Bank ze wskazanego rachunku Klienta na rzecz Poczty Polskiej. Maksymalna
kwota zlecenia wynosi 99 999,99 PLN. Doreczenie gotowki realizuje spétka Poczta
Polska S.A.

3. W przypadku zmiany prowizji przez Poczte Polskg Klient zostaje powiadomiony o tym
fakcie pisemnie. Zmiany majg zastosowanie od dnia wskazanego w zawiadomieniu.

4. W przypadku braku $rodkéw na pokrycie prowizji Poczty Polskiej Bank wstrzymuje
wykonywanie przekazu danego dnia i telefonicznie informuje o tym Klienta. W przypadku
braku srodkéw kolejnego dnia Bank dokonuje zwrotu srodkéw na rachunek Klienta.

5. Gotowka jest doreczana pod adres wskazany w zleceniu w ciggu czterech dni roboczych
od ztozenia zlecenia przez Klienta. W przypadku gdy osoba doreczajgca nie zastanie
beneficjenta pod wskazanym adresem, pracownik Poczty Polskiej zostawi awizo i
ponowi prébe doreczenia gotéwki w ciggu kolejnych siedmiu dni. W przypadku
niepowodzenia drugiej proby doreczenia gotowki srodki pieniezne sg zwracane na
rachunek Klienta wskazany we Whniosku o uruchomienie produktu, a Klient jest
obcigzany prowizjg za zwrot.
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I1l. Obstuga naleznosci

A. Otrzymywanie ptatnosci

1. Bank otrzymuje dyspozycje ptatniczg poprzez system rozliczeniowy w oparciu o lokalnie
zdefiniowany cykl rozliczeniowy.

2. Bank uznaje rachunek Klienta.

Wszelkie odrzucenia lub zwroty bedg zwracane przez Bank na rachunek ptatnika. Ptatnikowi
podawany jest powdd zwrotu.

W przypadku polecen przelewu SEPA bank beneficjenta musi mie¢ siedzibe w jednym z 28
panstw bedgcych czionkiem Unii Europejskiej lub w jednym z czterech panstw
Europejskiego Stowarzyszenia Wolnego Handlu (Islandia, Liechtenstein, Norwegia,
Szwajcaria), w Monako lub w San Marino.

B. Polecenie zapfaty (Klient jako wierzyciel)

Bank — jako bank Klienta — obstuguje dyspozycje polecenia zaptaty otrzymywane od Klienta
w celu pobrania srodkéw pienieznych z rachunku bankowego pfatnika.

Na wniosek Banku Klient sktada zgode otrzymang od pfatnika. Jest to zgoda ptatnika na
obcigzanie jego rachunku kwotami polecen zapfaty opartymi na jego zobowigzaniach wobec
Klienta. Zgoda jest przekazywana Klientowi lub bankowi ptatnika w formie pisemnej lub w
innej formie uzgodnionej z bankiem pfatnika lub z Klientem. Zgody muszg obejmowaé co
najmniej trzy elementy: niepowtarzalny identyfikator ptatnika, niepowtarzalny identyfikator
Klienta i niepowtarzalny identyfikator ptatnosci.

Realizacja polecenia zaptaty

1. Przed zainicjowaniem polecenia zaptaty w Banku Klient upewnia sie, ze ptatnicy udzielili
zgody na polecenie zaptaty.

2. Bank wykonuje dyspozycje polecenia zaptaty w dniu wskazanym przez Klienta w
dyspozycji jako data ptatnosci:

a. dyspozycja musi by¢ ztozona przed godz. 14:30 co najmniej jeden dzien roboczy
przed wskazang data.

b. w przypadku ztozenia dyspozycji po godz. 14:30 dnia roboczego poprzedzajgcego
wskazang date, dyspozycja jest wykonywana w dniu roboczym nastepujgcym po
wskazanej dacie ptatnosci.

c. gdy wskazana data ptatnosci przypada w tym samym dniu, w ktorym zostata ztozona
dyspozycja, lub w dniu, ktéry minat, a dyspozycja zostata ztozona przed godz. 14:30,
dyspozycja jest wykonywana przez Bank nastepnego dnia roboczego. W przypadku
ztozenia dyspozycji po godz. 14:30 dyspozycja jest wykonywana drugiego dnia
roboczego po jej ztozeniu.
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d. gdy data ptatnosci nie jest dniem roboczym, dyspozycja jest wykonywana przez Bank
nastepnego dnia roboczego.

3. Klient moze anulowac¢ dyspozycje polecenia zaptaty ztozong w Banku najpdzniej dwa dni
robocze przed datg ptatnosci wskazang w dyspozycji polecenia zaptaty, do godz. 10:00.

4. Kwota ptatnosci z tytutu polecenia zaptaty jest udostepniana Klientowi na Rachunku
nastepnego dnia roboczego po otrzymaniu srodkow pienieznych z banku ptatnika.

5. Klientowi przesytane sg raporty ze zrealizowanych z powodzeniem polecen zaptaty.
Specyfikacje w zakresie formatu i dostarczania tych raportéw okresla Wniosek o
uruchomienie produktu.

6. Klient zawiadamia Bank o wszelkich rozbiezno$ciach pomiedzy raportem a wyciggiem z
rachunku w terminie 14 dni od otrzymania raportu.

7. Bank ptatnika moze odmowi¢ wykonania otrzymanej dyspozycji polecenia zaptaty z
ktéregokolwiek z nastepujgcych powodow:

a. Ptatnik nie ztozyt w swoim banku zgody lub zablokowat korzystanie z polecen
zaptaty;

b. Ptatnik skutecznie odwotat wczesniej ztozong w banku zgode;

c. Srodki pieniezne dostepne na rachunku bankowym ptatnika sg niewystarczajgce do
tego, zeby pokry¢ polecenie zaptaty, lub zostaty zajete przez uprawnione do tego
organy;

d. Rachunek bankowy ptatnika zostat zamkniety;
e. Platnik ztozyt w banku dyspozycje odwotania niezrealizowanego polecenia zapfaty;
f. Bank ptatnika nie oferuje swoim klientom rozliczen w formie polecenia zaptaty.

Jezeli pfatnik ztozyt dyspozycje zwrotu wykonanego polecenia zaptaty (w terminach
przewidzianych w przepisach prawa lub warunkach stosowania polecenia zaptaty
wynikajgcych z porozumienia miedzybankowego w sprawie stosowania polecenia zapfaty)
lub jezeli ptatnik nie udzielit zgody na polecenie zaptaty, Bank obcigza rachunek Klienta
kwotg wykonanego polecenia zaptaty wraz z odsetkami wynikajgcymi z umowy rachunku
bankowego ptatnika (w tym rowniez w ciezar udzielonego przez Bank limitu kredytu w
rachunku). Bank moze wymagac ztozenia przez Klienta oswiadczenia o poddaniu sie
egzekucji zgodnie z art. 777 kodeksu postepowania cywilnego. W przypadku krajowych
polecenh zaptaty bank dtuznika musi mie¢ siedzibe w Polsce.

Klient moze fizycznie zdeponowac czeki i wptaci¢ gotéwke w dowolnym oddziale Banku.
Przyjmowane mogg by¢ banknoty walut obcych. Lista walut obcych przyjmowanych przez
Bank — patrz strony internetowe Banku.
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Bank oferuje wptaty gotdwkowe za posrednictwem wyspecjalizowanych dostawcéw ustug w
formie otwartej (gotdwka liczona w obecnosci Klienta) lub w formie zamknietej (Srodki
pieniezne w bezpiecznych kopertach; gotéwka liczona pod nieobecnoé¢ Klienta).

Woptaty gotéwki w formie otwartej mogg by¢ dokonywane:

e w placowce Banku, w walucie krajowej (w bilonie i banknotach) lub obcej (w
banknotach). Lista walut obcych akceptowanych przez Bank jest dostepna na stronie
internetowej Banku. Rachunek klienta jest uznawany bezzwtocznie.

e w placéwkach Poczty Polskiej wymienionych na stronie internetowej (www.poczta-
polska.pl), z wyjatkiem placowek oznaczonych jako agencje pocztowe, wylgcznie w
PLN, uruchomienie po uptywie 15 dni od daty zlozenia odpowiedniego Whniosku o
uruchomienie produktu. W przypadku wptaty dokonanej do godz. 14:00 w dniu
roboczym, ksiegowanie na rachunku nastgpi w tym samym dniu. W przypadku
otrzymania wptaty po godz. 14:00 w dniu roboczym lub w dniu innym niz dzien roboczy
bedzie ona zaksiegowana na rachunku nastepnego dnia roboczego.

Woptaty gotéwki w formie zamknietej mogg by¢ dokonywane:

e w Automatycznych Maszynach Depozytowych (ADM), w PLN (banknoty/bilon) lub
walutach obcych (tylko banknoty) akceptowanych przez Bank. Bank dostarcza kurierem
numery PIN, karty dostepu i klucze umozliwiajgce korzystanie z wptatomatu.

e w Jednostkach Liczacych (Sortownie), dedykowane lokalizacje dostawcow ustug,
aktualna lista jednostek liczacych udostepniana na zadanie, w PLN (bilon/banknoty) lub
walutach obcych (tylko banknoty) akceptowanych przez Bank, przy czym bilon nie moze
przekracza¢ 5% wartosci wptaty, uruchomienie po uptywie 7 dni od daty zlozenia
odpowiedniego Whniosku o uruchomienie produktu.

o w wybranych Urzedach Pocztowych (Wptaty Plus), wybrane lokalizacje Poczty Polskiej,
tylko w PLN, przy czym bilon nie moze przekracza¢ 5% warto$ci wpftaty, uruchomienie
po uptywie 10 dni od daty ztozenia odpowiedniego Wniosku o uruchomienie produktu.

Proces wptaty gotéwki w formie zamknietej

1. Transport wpfat gotowkowych moze by¢ zapewniany na podstawie odrebnej umowy
pomiedzy Klientem a dostawcag ustug transportu srodkéw pienieznych. Transakcje
wptaty gotdbwkowej uznaje sie za autoryzowang od momentu dostarczenia do Jednostki
Liczgcej, pracownika Poczty Polskiej lub ADM.

2. Klient wypetnia Bankowy Dowdd wpfaty (eBDW) dla poszczegdlinych wptat
gotowkowych, wskazujgc deklarowang wartos¢ danej wptaty gotéwkowej i rachunek do
uznania. Oprogramowanie do tworzenia eBDW jest dostepne bezpfatnie na stronach
internetowych Banku (http://www.citibank.pl/poland/corporate/polish/wplaty-
gotowkowe.htm). Przed zainstalowaniem oprogramowania Klient sporzadzi kopie
bezpieczenstwa wszystkich programéw i baz danych na sprzecie komputerowym, na
ktorym ma by¢ zainstalowane oprogramowanie.
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Wymagania w zakresie opakowan dla wptat gotdwkowych w formie zamknietej

a. Pojedyncza bezpieczna koperta zawiera banknoty o wartosci nie nizszej niz 5000
PLN. Banknoty o tym samym nominale sg ujete w opaski po 100 sztuk lub opaska
jest ujeta cata wptata w taki sposéb, aby banknoty nie mogty sie wzgledem siebie
przemieszczaé. Na opasce podana jest data wptaty, liczba banknotow, warto$é
nominatu i kwote przeliczeniowg. Bank nie przyjmuje banknotow, ktére sg
nadmiernie zuzyte, zniszczone, lub noszg nieczytelne numery lub kody seryjne.

b. Bilon jest pakowany w woreczki lub rulony. Na przywieszce woreczka lub rulonu
podana jest data wpfaty, liczba monet, nominat i wartos¢ przeliczeniowg. Nie sg
przyjmowane monety nadmiernie zuzyte, zniszczone, skorodowane lub wytarte.

c. Waluty sg pakowane oddzielnie.

d. Poszczegolne pakiety wptat muszg byé zabezpieczone w sposdb zapobiegajgcy ich
otwarciu bez widocznego naruszenia opakowania.

e. Poszczegdlne pakiety sg oznaczone nazwg Klienta, nazwg jednostki Banku
przyjmujgcej wptate oraz numerem identyfikacyjnym pakietu.

f. Do kazdego pakietu musi by¢ przymocowany jeden egzemplarz eBDW, ktéry musi
by¢ widoczny bez otwierania pakietu. Drugi egzemplarz eBDW powinien byc¢
umieszczony wewnatrz pakietu. Zawarto$¢ pakietu powinna odpowiada¢ wartosci i
specyfikacji na eBDW.

3. Jesli kwota wyrazona cyframi na eBDW jest inna niz kwota podana stownie, Bank za
wigzgcg uznaje kwote wyrazong stownie. W przypadku jakichkolwiek rozbieznosci
miedzy trescig oryginatu i kopii eBDW, Bank uznaje za sformutowanie wigzgce tresé
oryginatu.

4. Zuzyte lub zniszczone monety i banknoty PLN sg zwracane klientowi oraz wystawiany
jest Protokdt Stwierdzenia Roznicy w zakresie rozbieznosci. Bank przekazuje zuzyte i
zniszczone banknoty i monety do Narodowego Banku Polski. Zuzyte i zniszczone
banknoty i monety, ktérych nie wymieni Narodowy Bank Polski, muszg zosta¢ odebrane
przez Klienta z miejsca wskazanych przez Bank.

5. Zuzyte i zniszczone banknoty i monety walut obcych bedg odrzucane i powinny zostac
niezwtocznie odebrane przez Klienta (najpézniej w ciggu dwéch tygodni od
zawiadomienia).

6. Bilon w walutach obcych moze nie zostac¢ przyjety. W przypadku przyjecia Bank moze
zmieni¢ wysokos¢ optaty manipulacyjnej okreslonej w tabeli prowizji i optat bankowych.

7. Rachunek klienta jest uznawany zgodnie z formg ksiegowania wpfaty (kwotg po
przeliczeniu lub deklarowang):

14 | Strona

Przewodnik dotyczacy ustug swiadczonych przez Bank Handlowy w Warszawie S.A — Polska —
V1.3 — wrzesien 2018 r.



Terminy uznawania rachunku

ADM

Jednostka Liczaca
(otwarta w dni
robocze)

Jednostka Liczaca
(otwarta przez cata
dobe)

Poczta Polska

(Wptaty Plus)

Kwota przeliczong

Dostarczone do godz.
8:00 dnia roboczego:
ksiegowane tego
samego dnia

Dostarczone po godz.
8:00:

ksiegowane nastepnego
dnia roboczego
Wyjatek: Wptaty
zdeponowane w ADM w
Stupsku sg uznawane
na rachunku drugiego
dnia roboczego

Dostarczone do godz.
13:00 dnia roboczego:
ksiegowane tego
samego dnia

Dostarczone po godz.
13:00:

ksiegowane nastepnego
dnia roboczego

Dostarczone do godz.
13:00 dnia roboczego:
ksiegowane tego
samego dnia
Dostarczone po godz.
13:00:

ksiegowane nastepnego
dnia roboczego

Dostarczone do godz.
7:00 dnia roboczego:
srodki pieniezne sg
przelewane na
rachunek tego samego
dnia

Dostarczone po godz.
7:00:

srodki pieniezne sg
przelewane na
rachunek nastepnego
dnia roboczego

Kwota deklarowang

Dostarczone przed
godz. 8:00 dnia
roboczego:

ksiegowane tego
samego dnia

Dostarczone po godz.
8:00 : ksiegowane
nastepnego dnia
roboczego

Dostarczone przed
godz. 14:00 dnia
roboczego:

ksiegowane tego
samego dnia
Dostarczone po godz.
14:00 dnia roboczego:
ksiegowane do godz.
12:00 nastepnego dnia
roboczego po dniu
wplaty

Dostarczone do godz.
7:00 dnia roboczego:
ksiegowane do godz.
12:00 w dniu wptaty

Dostarczone po godz.
7:00, ale przed godz.
14:00 w dniu roboczym:

ksiegowane w dniu
wptaty

Dostarczone po godz.
14:00:

ksiegowane do godz.
12:00 nastepnego dnia
roboczego po wptacie

Jezeli Bank zmieni lokalizacje Jednostki Liczagcej lub ADM, Klient zostanie poinformowany o
tym fakcie z wyprzedzeniem listownie lub emailem.

Protokoty Stwierdzenia Roznicy sg sporzadzane dla wszystkich rozbieznosci gotéwkowych
wiekszych lub réwnych 50 PLN dla wpfat gotéwkowych w PLN i dla rozbiezno$ci o kazdej
wartosci dla wptat gotdowkowych w walutach obcych. Protokoty Stwierdzenia Réznicy sg
przekazywane przez CitiDirect BE® lub emailem na adres okreslony we Wniosku o
uruchomienie produktu.

Woyciagi bankowe i kopie Protokotéw Stwierdzenia Roéznicy (w przypadku stwierdzenie
fatszywych monet lub banknotéw lub rozbieznosci miedzy wartoscig zadeklarowang na
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dowodzie wptaty a faktyczng wartoscig w pakiecie) stanowig wytgczny dowdd wptaty
gotowkowej i potwierdzenie uznania rachunku Klienta.

Jesli na bankowym dowodzie wptaty (eBDW/BDW) wskazany jest inny rachunek niz w
odpowiednim Whniosku o uruchomienie produktu lub jesli rachunek wskazany na Bankowym
Dowodzie Whptaty jest nieprawidtowy, odpowiedni rachunek prowadzony w danej walucie
zostaje uznany zgodnie z Whnioskiem o uruchomienie produktu.

Bezpieczne koperty do wptat zamknietych

Bank oferuje bezpieczne jednorazowe koperty zaopatrzone w wysokiej jakosci tasme
samoklejgcg z tworzywa sztucznego, uniemozliwiajgcg otwarcie opakowania bez jego
widocznego naruszenia. Pakiety bezpiecznych kopert sg wysytane kurierem na zaméwienie
Klienta na adres w Polsce.

Zamowienia do 3000 kopert ztozone do godz. 15:30 dnia roboczego sg wysytane kurierem
nastepnego dnia roboczego. Zamowienia ponizej 3000 kopert ztozone po godz. 15:30 sg
wysytane kurierem dwa dni robocze po6zniej.

Zamowienia powyzej 3000 kopert wymagajg diuzszego czasu realizacji (do pieciu dni
roboczych). Klient otrzymuje email z potwierdzeniem spodziewanej daty dostawy.

E. SpeedCollect

SpeedCollect umozliwia Klientom identyfikacje i uzgodnienie duzej liczby ptatnikow w
réznych kanatach ptfatniczych i sieciach bankowych.

SpeedCollect opiera sie na rachunkach wirtualnych, ktére sg 26-cyfrowymi numerami
rachunkéw zgodnymi z normami NRB i IBAN, znanych pfatnikom Klienta, na ktére
dokonywane sg wptaty. Numer rachunku wirtualnego sktada sie z trzech kolejnych
elementow: XX CCCC CCCC CCCC I .

e Cyfry X to 2-cyfrowa suma kontrolna, obliczana za kazdym razem przez Klienta poprzez
uzycie algorytmu NRB/IBAN na podstawie pozostatych cyfr.

o Cyfry C sg przypisywane Klientowi przez Bank podczas wdrozenia. Jest to stata czesé,
zwykle ztozona z 12 cyfr.

e Cyfry | sg okreslane jako Infokod. Sg one kazdorazowo przypisywane przez Klienta w
celu identyfikacji poszczegdlnych ptatnikéw (lub innych jednostek, np. zamowien, faktur,
placowek itd.). Infokod prezentowany jest w raportach i zazwyczaj sktada sie z 12 cyfr.

Za posrednictwem rachunkow wirtualnych SpeedCollect mogg by¢ dokonywane wptaty w
postaci przelewdw lokalnych, przelewéw wysokokwotowych, przelewy zagraniczne, w tym
SEPA, jak rowniez wptaty gotowkowe.

Uzgodnienia przed uruchomieniem ustugi

Klient kontaktuje sie z Bankiem w celu uruchomienia ustugi SpeedCollect. Klient wraz z
Bankiem uzgadniaja:

1. statg cze$¢ numeracji rachunkéw wirtualnych, tzn. cyfry czesci C;

2. numer rachunku rzeczywistego, na ktérym bedg ksiegowane wptaty SpeedCollect;
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3. metode ksiegowania wpfat (z konsolidacjg lub bez);

4. raportowanie: Bank przedstawia Klientowi przyktadowe raporty SpeedCollect, z ktorych
Klient wybiera preferowany format lub uzgadnia z Bankiem niestandardowy format
raportu i terminy jego dostarczania.

Korzystanie z ustugi

1. Klient generuje wirtualny numer rachunku SpeedCollect i przekazuje go ptatnikowi (np.
drukuje numer na fakturze doreczanej ptatnikowi).

2. Ptatnik dokonuje wptat na wirtualny numer rachunku SpeedCollect.

3. Bank otrzymuje wpfate i sprawdza odpowiedni numer rachunku rzeczywistego, a
nastepnie:

a. W przypadku wptat nieobjetych konsolidacjg, Bank ksieguje kazdg wptate osobno.
Infokod widoczny jest na wyciggu bankowym oraz w raporcie SpeedCollect.

b. W przypadku wptat objetych konsolidacjg, Bank ksieguje wptaty jako kwote zbiorcza.
Takie pfatnosci sg wykazywane na wyciggu bankowym zbiorczo (jedno zbiorcze
ksiegowanie po kazdej ses;ji rozliczeniowej Elixir). Szczegdty poszczegdinych wptat
nie sg widoczne na wyciggu ani w raporcie SpeedCollect, dlatego Bank dostarcza
dodatkowe raporty (tzn. pliki DCH) zawierajgce szczegotly. Jednakze ksiegowanie
zbiorcze jest mozliwe tylko w przypadku przelewow lokalnych. Niektére transakcje
(np. transakcje w walutach obcych, wptaty gotéwkowe lub Express Elixir realizowany
w mechanizmie podzielonej ptatnosci) sg wylgczone z konsolidacji i ksiegowane
osobno.

4. Bank dostarcza raporty SpeedCollect, ktérych tres¢ moze sie rézni¢ od wyciagow
bankowych.

5. Bank moze tez wysyta¢ SMS-y na numery telefonéw polskich operatoréw sieci
komérkowych. SMS-y takie stanowig niestandardowg forme raportu SpeedCollect.

6. W przypadku zamkniecia rachunku rzeczywistego wskazanego dla wptat SpeedCollect i
ztozenia przez Klienta w Banku dyspozycji dotyczgcej rachunku rzeczywistego (np.
przekierowania wptywéw), dyspozycja ta dotyczy tylko rachunku rzeczywistego, a nie
rachunkéw wirtualnych SpeedCollect.

F. ARMS (Account Receivables Matching Service)

Ustuga ARMS to rozwigzanie zapewniajgce Klientowi raportowanie transakcji dostosowane
do indywidualnych potrzeb.

W szczegolnosci ustuge ARMS mozna wykorzystywaé do uzgadniania transakcji
przychodzgcych ze spodziewanymi. Potgczenie szerokiego zakresu dostepnych kanatow i
metod ptatnosci ze wzbogaconymi danymi transakcyjnymi umozliwia wystandaryzowang
sprawozdawczos¢, a tym samym znacznie upraszcza procesy uzgadniania naleznosci.
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Uzgodnienia przed uruchomieniem ustugi

1. Klient kontaktuje sie z Bankiem w celu uruchomienia ustugi ARMS. Klient wraz z
Bankiem uzgadniaja:

a. dane wejsciowe: informacje, ktore bedg stosowane do uzgodnien. Dla uzgodnien
statycznych, dane wejsciowe opierajg sie na informacjach dostepnych w Banku (np.
raport MT940). Dla uzgodnien dynamicznych, dane wejsciowe opierajg sie na
informacjach dostarczanych przez Klienta (np. codzienna baza danych o ptatnosciach
oczekiwanych), ktére mogg by¢ zestawiane np. z raportem MT940;

b. logike przetwarzania: w jaki sposéb dane wejsciowe powinny by¢ przetwarzane na
dane wyjsciowe, w tym: logika biznesowa, wartosci progowe, warunki i czestotliwos¢;

c. dane wyjsciowe: Klient otrzymuje ostateczny raport, przedstawiajgcy dane wejsciowe
przetworzone zgodnie z logikg przetwarzania;

d. kanaly dostepu: kanaly, ktére bedg wykorzystywane do transmisji danych wejsciowych
i wyjsciowych;

e. proces wdrozenia, tgcznie z testowaniem rozwigzania.

2. Warunkiem rozpoczecia wdrozenia ustugi moze by¢ podpisanie przez Klienta umowy o
zachowaniu poufnosci.

Korzystanie z ustugi

1. W przypadku uzgodnien dynamicznych, Klient przygotowuje swoje dane wejsciowe i
przesyta je uzgodnionym kanatem dostepu do Banku.

2. Bank przetwarza dane wejsciowe na dane wyjsciowe zgodnie z uzgodniong logikg
przetwarzania.

3. Bank przygotowuje dane wyjsciowe i przesyta je uzgodnionym kanatem dostepu do
Klienta.
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V. Pozostate kwestie

1.

10.

11.

Klient dokonuje wtasnej oceny prawnych, regulacyjnych, podatkowych i ksiegowych
efektow ustug.

Taryfy optat, procedury, wymagania, przewodniki, podreczniki i inne materiaty opisujgce
procedury, wymagania i ograniczenia dotyczgce korzystania z ustug mogg by¢
zmieniane o czym Bank poinformuje Klienta.

Rozliczenie ptatnosci i wierzytelnosci podlega zasadom ustalanym przez odpowiedni
system rozliczeniowy. Zaréwno Bank, jak i jego klienci muszg stosowac¢ sie do tych
zasad rozliczeniowych.

Dni robocze oznaczajg dni od poniedziatku do pigtku, z wylgczeniem dni ustawowo
wolnych od pracy.

Dzien operacyjny oznacza czas, podczas ktérego Bank przyjmuje i przetwarza polecenia
i dyspozycje. Polecenia i dyspozycje nie sg przyjmowane poza dniami

operacyjnymi. Godziny operacyjne sg zdefiniowane jako okres czasu (stosownie do
godzin granicznych podanych na stronie www.citihandlowy.pl/strefaklienta) w dniu
operacyjnym i mogg by¢ rézne dla roznych rodzajéw dyspozycji i ustug.

Bank podejmuje starania, aby wszelkie kompletne dyspozycje i zlecenia ptatnicze
otrzymane przez Bank w godzinach operacyjnych przetwarzane byly tego samego dnia.
Na zgdanie dyspozycje ptatnicze bedg inicjowane okreslonego dnia lub z koricem
okreslonego okresu.

W przypadku, gdy $rodki zgromadzone na Rachunku nie sg wystarczajgce do
zrealizowania dyspozycji Klienta, wykonanie dyspozycji ptatniczej rozpocznie sie, a tym
samym dyspozycje uznaje sie za otrzymang, w dniu, w ktérym sSrodki na Rachunku
bedg wystarczajgce do jej zrealizowania, z zastrzezeniem, ze Srodki powinny byc¢
dostepne na Rachunku w terminie 3 dni roboczych od dostarczenia przez Klienta
dyspozycji ptatniczej do Banku.

Kompletne dyspozycje i zlecenia (w tym dotyczgce ptatnosci podatkdw i innych
zobowigzan publicznoprawnych) otrzymane po godzinach operacyjnych sg traktowane
jako przyjete i przetwarzane nastepnego dnia operacyjnego. Niekompletne dyspozycje i
Zlecenia otrzymane przez Bank w dniu operacyjnym sg odrzucane.

Klienci majg obowigzek podawac cel ptatnosci i przelewdw. Cel przelewu lub ptatnosci
muszg potwierdza¢ odpowiednie dokumenty. Godziny przyjmowania dyspozycji
okreslajg godziny operacyjne.

Bardziej szczegdtowe informacje na temat godzin granicznych, kwot maksymalnych,
kursow, opfat i danych kontaktowych znajdujg sie na stronach internetowych Banku pod
adresem: www.citihandlowy.pl/strefaklienta. Podreczniki uzytkownika dotyczgce
CitiDirect BE® sg dostepne na stronach www.citidirect.pl.

Przed uptywem okresu wypowiedzenia Klient jest zobowigzany przekaza¢ Bankowi
dyspozycje zadysponowania srodkami zgromadzonymi na rachunku. Jezeli saldo
rachunku VAT Klienta jest w dacie wygasniecia dodatnie, Bank czeka na potwierdzenie
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http://www.citidirect.pl/

decyzji Naczelnika Urzedu Skarbowego co do zadysponowania srodkami. W przypadku
braku takiej informacji Bank utrzymuje nieoprocentowany rachunek VAT do czasu
otrzymania przez Bank informaciji o decyzji Naczelnika Urzedu Skarbowego i jej
wykonaniu. Bank nie pobiera od tych rachunkéw zadnych optat ani prowizji, ani nie
wykonuje w odniesieniu do nich zadnych dyspozycji ptatniczych. Po otrzymaniu przez
Bank zgody Naczelnika Urzedu Skarbowego na przelew $rodkéw zgromadzonych na
rachunku VAT Klienta na jego rachunek rozliczeniowy Bank niezwiocznie wykonuje takg
dyspozycje i przelewa $rodki z rachunku rozliczeniowego Klienta na wskazany przez
niego inny rachunek. Po wykonaniu tych dyspozycji rachunek rozliczeniowy i zwigzany z
nim rachunek VAT zostaje natychmiast zamkniety.
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Formularze elektroniczne

Bank oferuje uzytkownikom CitiDirect BE® dostep do platformy wymiany formularzy
elektronicznych.

Formularze elektroniczne pozwalajg uzytkownikom znacznie ograniczy¢ ilos¢ wymienianej z
Bankiem dokumentacji papierowej.

Bank zapewnia ustugi formularzy elektronicznych po wypetnieniu przez Klienta odpowiedniego
Whniosku o uruchomienie produktu. Klient upowaznia konkretnych uzytkownikéw do autoryzacji

formularzy elektronicznych.
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Skonsolidowane procedury bezpieczenstwa
Bankowosci Transakcyjne;

Zgodnie z informacjami w punkcie ,Komunikacja” Ogoélnych Warunkow Prowadzenia
Rachunkéw i Swiadczenia Ustug (lub innymi majgcymi zastosowanie warunkami prowadzenia
rachunkéw) (,0gdélne Warunki”) przyjetych przez Bank i przez Klienta — to, co jest zawarte
ponizej, to opis procedur bezpieczenstwa (,Procedury”) stosowanych w rozwigzaniach
Bankowosci Transakcyjnej (Treasury and Trade Solutions, TTS) Banku w zwigzku z
nastepujgcymi Ustugami lub kanatami dostepu:

e CitiDirect BE® (w tym Elektroniczne Zarzadzanie Rachunkami Bankowymi (Electronic
Bank Account Management, eBAM), TreasuryVision® oraz WorldLink®)Interaktywny
system odpowiedzi gtosowej (Interactive Voice Response, ,IVR”)

¢ Email/faks z Banku z wyjgtkiem recznie inicjowanego przelewu (Manually Initiated
Funds Transfer, ,MIFT”)

e CitiConnect®
¢ Inne lokalne elektroniczne kanaty dostepu

Dostepnos¢ poszczegdlnych ustug i kanatéw dostepu moze by¢ rézna na lokalnych rynkach.
Niniejsze Procedury mogg by¢ aktualizowane za powiadomieniem Klienta drogg elektroniczng
lub inng. Dalsze korzystanie przez Klienta z ktérychkolwiek ustug lub kanatow dostepu, o
ktérych mowa wyzej, po otrzymaniu informacji o aktualizacji Procedur (co moze obejmowac,
miedzy innymi, zamieszczenie zaktualizowanych Procedur w systemie CitiDirect BE® w zwigzku
z dang ustugg lub danym kanatem dostepu) oznacza przyjecie przez Klienta takich
zaktualizowanych Procedur. Z niniejszymi Procedurami nalezy sie zapoznawac tgcznie z
Ogolnymi Warunkami, ktére moga by¢ aktualizowane. Terminy pisane wielkg literg i inaczej nie
zdefiniowane w niniejszym dokumencie majg znaczenie przypisane im w Ogolnych Warunkach
Prowadzenia Rachunkéw i Swiadczenia Ustug.

A. Role i obowigzki Administratora Systemu*

W przypadku CitiDirect BE® Bank wymaga wskazania co najmniej dwéch réznych oséb,
ktére bedg wprowadzac¢ i autoryzowa¢ dyspozycje w systemie. W zwigzku z tym konieczne
jest wyznaczenie co najmniej dwdch Administratorow Systemu, ktdrzy dziatajgc razem,
beda w stanie wydawac¢ przez kanaty dostepu dyspozycje zwigzane z kazdg realizowang
funkcjg administracyjng lub w zwigzku z komunikacjg z Bankiem przez Internet. Wszelka
taka Komunikacja, autoryzowana przez dwéch Administratoréow Systemu, zostanie
zaakceptowana przez Bank i Bank podejmie w zwigzku z tym dalsze dziatania. Bank zaleca
wyznaczenie co najmniej trzech Administratoréw Systemu w celu zapewnienia
odpowiedniego wsparcia w wyjatkowych sytuacjach. Klient wskazuje swoich
Administratoréw Systemu na wtasciwym wniosku Bankowos$¢ Transakcyjna — Formularz
Aktywacji. Administrator Systemu moze rowniez dziata¢ jako administrator podmiotu
trzeciego (np. jednostki powigzanej z Klientem) i egzekwowaé wszelkie zwigzane z tym
prawa (tgcznie z ustalaniem uprawnien uzytkownikéw danego podmiotu do Rachunkoéw),
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bez jakiegokolwiek dalszego upowaznienia, jezeli dany podmiot trzeci wystawia formularz
Upowaznienie do dostepu (UAA) (lub inny sposbéb akceptowany przez Bank) dajacy
Klientowi dostep do jego Rachunkéw. Ma to zastosowanie wytgcznie do Rachunkoéw, ktoérych
dotyczy dane upowaznienie.

*Na niektorych lokalnych rynkach role i obowigzki Administratorow Systemu mogg by¢
zakazane. W sprawie dalszych informacji prosimy o kontakt z przedstawicielem Obstugi
Klienta.

Funkcja Administratora Systemu obejmuje m.in.:

1. Ustalanie i utrzymywanie dostepu i uprawnien uzytkownikow (w tym samych
Administratorow Systemu), fgcznie z dziataniami takimi jak:

(a) tworzenie, usuwanie i modyfikowanie profili uzytkownikéw (w tym profili
administracyjnych) oraz ich uprawnien (nalezy pamietac, ze imie/nazwisko
uzytkownika musi by¢ zgodne z odpowiednimi dokumentami tozsamosci)

(b) budowanie profili dostepu definiujgcych funkcje i dane dostepne dla réznych
uzytkownikéw, oraz

(c) wiaczanie i wytgczanie narzedzi uwierzytelniajgcych uzytkownikéw podczas
logowania

2. Tworzenie i modyfikowanie wpisow w bibliotekach utrzymywanych przez Klienta (np.
bibliotekach beneficjentéow lub szablonéw ptatnosci) i upowaznianie do tego innych
uzytkownikéw

3. Modyfikowanie schematoéw autoryzacji ptatnosci

4. Przypisywanie narzedzi uwierzytelnigcych generujgcych hasta w sposdb dynamiczny lub
innych narzedzi umozliwiajgcych dostep do systemu uzytkownikom Klienta

5. Zawiadamianie Banku w przypadku jakiegokolwiek podejrzenia, ze zostato naruszone
bezpieczenstwo

Administratorzy Systemu mogg réwniez ustalaé limity transakcyjne dla uzytkownikéw, dla
tych produktéw Banku, do ktérych ma dostep Klient. Limity te nie sg monitorowane ani
weryfikowane przez Bank; Klient powinien je monitorowac¢ w celu zapewnienia zgodnosci z
wewnetrznymi zasadami i wymogami Klienta, w tym miedzy innymi ustalonymi przez Zarzad
lub Rade Nadzorczg Klienta lub réwnowaznymi.

W odniesieniu do Ustugi eBAM wymagane sg nastepujace role:

1. Specjalista ds. Bezpieczenhstwa: petni funkcje opisane powyzej w punktach (1) A—C w
opisie rél Administratoréw Systemu

2. Sekretarz: zapewnia zgodnos$¢ Procesow, Uzytkownikéw wyznaczonych jako Osoby
Autoryzujgce oraz ich przypisania do Procesow z wewnetrznymi zasadami polityki i
wymogami oraz poziomami uprawnien i zatwierdzen ustalanymi przez Zarzad lub Rade
Nadzorczg Klienta (i Wtascicieli Rachunku) lub rownowazny organ.

3. Wyznaczona Osoba Autoryzujgca: ma szerokie, nadrzedne uprawnienia do inicjacji i
autoryzacji dziatan w ramach Procesow
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4. Inicjatorzy Dyspozyciji: osoby upowaznione do wykonywania dziatah administracyjnych,
takich jak wprowadzanie dyspozycji zarzgdzania podpisujgcymi i rachunkami do systemu
eBAM

Zadania Specjalistow ds. Bezpieczenstwa, Sekretarza i Wyznaczonych Oséb
Autoryzujgcych:

a) Definiowanie konfiguracji hierarchii i nadzoru nad lokalizacjami/procesami oraz
administrowanie nimi; w szczegolnosci ustalanie Proceséw oraz identyfikacja
Uzytkownikow i poziomow zatwierdzen

b) Tworzenie dodatkowych stanowisk Starszych Administratoréw i przypisywanie do nich
Uzytkownikow (ktérzy mogg — ale nie muszg — by¢ pracownikami Klienta)

c) Zawiadamianie Banku w przypadku jakiegokolwiek powodu do podejrzen, ze zostato
naruszone bezpieczenstwo lub poufnos¢ danych uwierzytelniajgcych w przypadku
ktoregokolwiek Uzytkownika (w tym Starszych Administratoréw)

d) Tam, gdzie to istotne, wypetnianie, zmienianie, zatwierdzanie lub uzupetnianie
formularzy wdrozeniowych Klienta, ktérych Bank moze w uzasadniony sposob od czasu
do czasu wymagac¢ w zwigzku ze swiadczeniem ustug i dostarczaniem produktow dla
Klienta.

Procedury obejmujg bezpieczne metody uwierzytelniania (,Metody Uwierzytelniania”)
stosowane w celu jednoznacznego ustalania tozsamosci i weryfikacji uprawnien Klienta i/lub
ktéregokolwiek z jego uzytkownikdéw najczesciej za pomoca takich mechanizmow jak pary 1D
Uzytkownika — hasto, certyfikaty cyfrowe oraz tokeny bezpieczenstwa (realizowane
sprzetowo lub programowo) generujgce dynamiczne hasta stosowane do dostepu do ustug
lub kanatoéw dostepu za kazdym razem, gdy Klient lub uzytkownik loguje sie lub
uwierzytelnia. Prosze zwréci¢ uwage, ze dostepnosé opisanych nizej Metod Uwierzytelniania
rézni sie w zaleznosci od lokalnego rynku.

Administratorzy Systemu i inni uzytkownicy, ktérzy chca (a) zainicjowacé lub zautoryzowac
transakcje (i ktorych Profil Uzytkownika to umozliwia) lub (b) uzyska¢ dostep do systemu
zgodnie z uprawnieniami, muszg postuzy¢ sie Metodami Uwierzytelniania (ktére mogg by¢
aktualizowane, jak opisano wyzej).

Nastepujgce Metody Uwierzytelniania, fgcznie z identyfikatorem uzytkownika, sg dostepne w
celu zalogowania do wymienionych wyzej ustug lub kanatéw dostepu:
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Metoda Uwierzytelniania

Opis

Token: zapytanie—
odpowiedz

Zabezpieczony 4 — cyfrowym numerem PIN: (i) token mobilny (np.aplikacja
MobilePASS), albo (ii) token fizyczny (np. SafeWord Card, Vasco), kazdorazowo
stosowany w celu wygenerowania dynamicznego hasta. Podczas logowania do
CitiDirect BE system generuje zapytanie, a wygenerowane tokenem hasto jest
wprowadzane wprowadzane do systemu.

Token: jednorazowe hasto

Zabezpieczony 4 — cyfrowym numerem PIN: (i) token mobilny (np.aplikacja
MobilePASS), albo (ii) token fizyczny (np. SafeWord Card, Vasco), kazdorazowo
stosowany w celu wygenerowania dynamicznego hasta. Podczas logowania do
CitiDirect BE system generuje zapytanie, a wygenerowane tokenem hasto jest
wprowadzane wprowadzane do systemu.

SMS: jednorazowy kod

Dynamiczne hasto jest przesytane uzytkownikowi przez SMS, po czym
uzytkownik wprowadza je do systemu podczas logowania.

Jednorazowy kod
otrzymany gtosowo przez
telefon

Hasto jest podawane uzytkownikowi telefonicznie przez automat gtosowy, po
czym uzytkownik wprowadza je do systemu podczas logowania.

Uwierzytelnianie
wielostopniowe

Podczas logowania do systemu wprowadzane jest zarébwno hasto generowane
dynamicznie z wykorzystaniem tokena jak i hasto statyczne, w ktérego
posiadaniu jest uzytkownik.

Certyfikaty cyfrowe

Do uwierzytelnienia stosowany jest certyfikat cyfrowy wydawany przez
zatwierdzone centrum certyfikacji. Certyfikaty cyfrowe wykorzystujg mechanizm
Magazynu Kluczy i przypisanych do niego kodéw PIN. Moga by¢ wydawane
przez IdenTrust, SWIFT (3SKey) lub innych uzgodnionych dostawcéw.

Statyczne hasto

Podczas logowania uzytkownik wprowadza hasto statyczne. Hasto statyczne
zazwyczaj ogranicza mozliwosci uzytkownika w systemie w ten sposéb, ze
informacje moga by¢ przegladane, ale nie sg uruchamiane zadne mozliwosci
transakcyjne.

Interaktywna obstuga
gtosowa (,IVR”) i email

Uzytkownicy kontaktujacy sie z bankiem bedg poproszeni o podanie numeru PIN
lub innej informaciji w celu weryfikacji ich dostepu przez telefon lub przez email.

Faks Dla kazdej koresondencji otrzymywanej przez Bank, z wyjgtkiem dyspozycji
MIFT, bedziemy weryfikowa¢ podpisy zgodnie z reprezentacjg prawng.
MTLS Protokét Mandatory Transport Layer Security (MTLS) tworzy bezpieczne,

prywatne potgczenie emailowe pomiedzy bankiem a podmiotem zewnetrznym.
Email wysytany jest przez Internet, specjalnie stworzonym na ten cel i
szyfrowanym protokotem TLS kanatem.

Bezpieczny PDF

Zaszyfrowane wiadomosci email dostarczane sg do skrzynki odbiorczej jako
dokumenty PDF zabezpieczone przed otwarciem prywatnym hastem.
Zaszyfrowana jest zaréwno tre$¢ wiadomosci, jak i wszelkie dotgczone pliki.
Prywatne hasto musi by¢ ustawione po odebraniu pierwszego bezpiecznego
emaila.
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Szczegodtowe informacije na temat ktorejkolwiek z tych Metod Uwierzytelniania, dostepne sg
w sekcji Pomoc w logowaniu na stronie CitiDirect BE®
(https://portal.citidirect.com/portalservices/forms/loginHelp.pser).

Dla CitiConnect:

o Jezeli Klient do potgczenia sie z Bankiem wybierze publiczne potgczenie internetowe, w
tym HTTPS, bezpieczne FTP lub FTPS, Bank i Klient wymienig certyfikaty
bezpieczenstwa w celu zapewnienia petnego szyfrowania i bezpieczenstwa zaréwno
kanatu komunikaciji, jak i wymienianych wiadomosci. Bank przyjmuje Komunikacje
wylgcznie pochodzgcyg z bezpiecznej bramki komunikacyjnej Klienta przy uzyciu
wymienionych certyfikatéw bezpieczehstwa, i odwrotnie, i wysyta tylko Komunikacje do
bezpiecznej bramki komunikacyjnej Klienta przy uzyciu wymienionych certyfikatow
bezpieczenstwa.

o Jezeli Klient wybierze korzystanie z CitiConnect przez SWIFT, wowczas dla wszelkich
dyspozyciji i polecen ptatniczych obejmujgcych SWIFT, w tym zmieniajagcych lub
anulujgcych takie polecenia, Procedury stosowane do weryfikacji, ze polecenie ptatnicze
lub dyspozycja pochodzi od Klienta i zostata autoryzowana przez Klienta, sg takie, jak
przewidziano w Dokumentaciji SWIFT (zgodnie z definicjg tego terminu przyjetg przez
SWIFT, z pdzniejszymi zmianami i uzupetnieniami), obejmujgcej bez ograniczen jej
Ogolne Warunki oraz Opis Ustugi FIN, lub zgodnie z wszelkimi innymi warunkami, jakie
moga zostac¢ okreslone przez SWIFT. Bank nie odpowiada za jakiekolwiek btedy i
opoznienia w systemie SWIFT. Komunikacja z Bankiem powinna odbywac sie zgodnie z
formatem i wymaganiami okreslonymi przez SWIFT.

o Korzystajgc z VPN, zaréwno Klient, jak i Bank okreslajg jeden adres IP, z ktérego bedzie
wysytana i odbierana Komunikacja miedzy Klientem a Bankiem. Bank przyjmuje
Komunikacje wytgcznie pochodzacag ze wskazanego adresu IP Klienta, i odwrotnie, i
wysyta tylko Komunikacje na wskazany adres IP Klienta, i odwrotnie.

¢ Kilient i Bank moga rowniez stosowac sprzetowe uwierzytelnianie (Hardware Security
Module Authentication) jako dodatek do uwierzytelniania VPN. Wymaga to, aby zaréwno
Bank, jak i Klient mieli zainstalowane to urzgdzenie na serwerach przeznaczonych do
wymiany Komunikacji miedzy Bankiem a Klientem.

Bank wymaga, aby:

o Kilient chronit Metody Uwierzytelniania, tacznie z wszelkimi danymi uwierzytelniajgcymi
do logowania lub certyfikatami bezpieczenstwa zwigzanymi z Metodami Uwierzytelniania
(tacznie — ,Dane Uwierzytelniajgce”), i zapewnit, ze dostep do Danych
Uwierzytelniajgcych i ich rozpowszechnianie jest ograniczone wytgcznie do
uprawnionych 0sob po stronie Klienta. Metody Uwierzytelniania i zwigzane z nimi Dane
Uwierzytelniajgce stanowig metody, przy pomocy ktérych Bank weryfikuje pochodzenie
Komunikacji wychodzgcej od Klienta do Banku.

¢ Klient powinien podejmowac wszelkie uzasadnione dziatania w celu ochrony Danych
Uwierzytelniajgcych. W zwigzku z tym nie jest dopuszczalne , aby Klient dzielit sie
informacjg o Danych Uwierzytelniajgcych z inng osoba.
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https://portal.citidirect.com/portalservices/forms/loginHelp.pser

W pewnych jurysdykcjach (krajach) moze istnie¢ wymaog, aby przed udzieleniem danym
osobom dostepu do ustalonych funkcji, zostato potwierzone, czy osoby te spetniajg
wymagania przepisow prawnych dotyczacych przeciwdziatania praniu pieniedzy.

Bank rozumie, ze w pewnych przypadkach Klient moze chcie¢ udostepni¢ Dane
Uwierzytelniajgce Klienta podmiotowi bedgcemu podmiotem trzecim lub ustugodawcg (w
tym na przyktad zewnetrznym dostawcag $wiadczgcym obstuge ptac) wskazanym przez
Klienta jako podmiot upowazniony do Danych Uwierzytelniajgcych (ktory to podmiot trzeci
lub zewnetrzny ustugodawca wystepuje dalej jako ,Upowazniona Osoba Trzecia”) w celu
uzyskania dostepu do wszelkich kanatéw elektronicznych Banku i korzystania z nich w
imieniu Klienta. W przypadku dokonania przez Klienta wyboru, Zze Dane Uwierzytelniajgce
beda dzielone z Upowazniong Osobg Trzecig, Bank zaleca, aby Klient podjat — i zapewnit,
ze kazda Upowazniona Osoba Trzecia podejmie — wszelkie uzasadnione dziatania w celu
ochrony Danych Uwierzytelniajgcych przed ujawnieniem personelowi osoby trzeciej nie
bedacej Upowazniong Osobg Trzecig. Bank jest upowazniony do dziatania na podstawie
wszelkiej Komunikacji otrzymanej od Upowaznionej Osoby Trzeciej w imieniu Klienta
zgodnie z niniejszymi Procedurami.

o Klient bedzie przesytat dane lub w inny sposéb Komunikowat sie z Bankiem,
wykorzystujgc Internet, email lub faks, co niekoniecznie stanowi bezpieczne systemy
komunikaciji i transmisji. Bank wykorzystuje wiodace metody szyfrowania (okreslone
przez Bank), co pomaga zapewni¢ zachowanie poufnosci informaciji i jej niezmiennosc¢
podczas transmisji.

o Jezeli Klient podejrzewa lub bedzie swiadomy, Ze istnieje wada techniczna lub
niewlasciwy dostep do kanatow dostepu, Metod Uwierzytelniania lub ustug Banku lub sg
one niewtasciwie stosowane przez jakgkolwiek osobe (niezaleznie czy jest ona
upowazniona lub nie), Klient niezwtocznie powiadomi o tym Bank. W przypadku
nieprawidtowosci dostepu lub niewtasciwego korzystania przez jakgkolwiek osobe, Klient
powinien niezwiocznie podjg¢ dziatania majgce na celu zablokowanie dostepu takiej
osoby.

e Jezeli Klient podczas komunikacji z Bankiem wykorzystuje dodatkowe oprogramowanie
(dostarczone przez Bank lub podmiot trzeci) do szyfrowania, formatowania plikéw,
rozpoznawania danych oraz dyspozycji Klienta, wowczas Klient wykorzystuje to
oprogramowania wytgcznie w celu, do ktérego zostato zainstalowane.

o Klient akceptuje, ze Bank moze zawiesi¢ dostep Uzytkownikéw do Ustug wymagajgcych
uzycia Danych Uwierzytelniajgcych (i) w przypadku podejrzenia nieuprawnionego lub
oszukanczego korzystania z tych Danych Uwierzytelniajgcych lub (ii) w celu ochrony
Ustug i/ lub Danych Uwierzytelniajgcych.
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VIl. Podsumowanie

Dziekujemy za wybo6r Bankowosci Transakcyjnej (Treasury and Trade Solutions, TTS) Banku na
potrzeby zarzgdzania srodkami finansowymi w Panstwa firmie. Prosimy o kontakt z Pahstwa
Doradca Bankowym w sprawie jakichkolwiek kwestii dotyczgcych ustug Bankowosci
Transakcyjnej.

Bankowo$¢ Transakcyjna
www.citihandlowy.pl
Wersja: Polska, wrzesien 2018 r.

Informacje zawarte w dokumencie nie stanowig porady prawnej ani podatkowej. W przypadku pytan, prosimy o
kontakt z Bankiem. Dostepnos$¢ produktow jest zréznicowana w zaleznos$ci od obszaru geograficznego. Wszelkie
nieuprawnione uzycie, powielanie lub ujawnianie jest prawnie zakazane i moze skutkowa¢ pociggnieciem do
odpowiedzialnosci.

Znaki Citi oraz Citi Handlowy stanowig zarejestrowane znaki towarowe Citigroup Inc., uzywane na podstawie
licencji. Spéice Citigroup Inc. oraz jej spétkom zaleznym przystuguja réwniez prawa do niektérych innych znakéw
towarowych tu uzytych. Bank Handlowy w Warszawie S.A. z siedzibg w Warszawie, ul. Senatorska 16, 00-923

Warszawa, zarejestrowany w rejestrze przedsigbiorcow Krajowego Rejestru Sgdowego przez Sad Rejonowy dla
m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod nr. KRS 000 000
1538; NIP 526-030-02-91; wysokos$¢ kapitatu zaktadowego wynosi 522 638 400 ztotych, kapitat zostat w petni
optacony.
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